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Sammendrag

Deloitte har pa bakgrunn av bestilling fra kontrollutvalget i sak 101/12, 11.12.2012, gjennomfart
en forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne
rapporten omhandler internkontroll ved Kalfaret sykehjem. Undersgkelsen er basert pa to
revisjonshesgk ved enheten, og dokumentasjon som enheten har lagt frem for revisjonen.
Rapporten har veert pa hgring hos Byradsavdeling for helse og omsorg, og hgringsuttalelsen er
lagt ved rapporten.

Formalet med gjennomgangen av internkontrollen i resultatenhetene er a fa gjennomfart en
effektiv kontroll av system og rutiner, samt etterlevelse av styringsdokumenter og regelverk pa
sentrale omrader i kommunen. For & fa et godt innblikk i status for internkontroll i
resultatenhetene har vi i denne undersgkelsen sett neermere pa i hvilken grad enheten har
etablert system og rutiner og etterlever krav knyttet til:

internkontrollsystem

mal- og resultatstyring
gkonomistyring

offentlige anskaffelser

helse- miljg og sikkerhet (HMS)
informasjonssikkerhet

Undersgkelsen viser at enheten har fokus pa internkontroll og at ledelsen har opparbeidet seg
god oversikt over systemer og rutiner i enheten. Revisjonen mener likevel at resultatenheten bar
utarbeide en samlet beskrivelse av internkontrollsystemet sitt. Videre gar det fram at enheten
foretar lgpende risikovurderinger, men etter revisjonens vurdering bgr resultatenhetens
risikokartlegginger og vurderinger i stgrre grad systematiseres og formaliseres. Etter revisjonens
vurdering er det heller ikke etablert tilstrekkelige systemer for & sikre at internkontrollen blir
overvaket og fulgt opp pa en systematisk mate.

Videre gar det fram at resultatenheten har implementert kommunens system for balansert
malstyring, og har styringskort med mal for alle omrader. Enheten har ogsa etablert egen
handlingsplan for oppfalging av hovedomradene i styringskortet og rapporterer pa disse i trad
med kommunens rutiner. Samtidig merker revisjonen seg at enheten ikke har oppnadd
malsetningen knyttet til indikatoren «Medarbeidersamtaler», under hovedomradet
«Medarbeider». Etter revisjonens vurdering bar resultatenheten gjennomfgre systematisk
kartlegging og vurdering av risiko knyttet til enhetens maloppnaelse, som sikrer at sarbare
punkter identifiseres og tiltak utarbeides.

Resultatenheten driver innenfor tildelte rammer, og det er ikke identifisert svakheter i enhetens
gkonomistyring. Revisjonen mener samtidig at resultatenheten i stgrre grad bgr sikre oversikt
over refusjonsinntekter for ha kontroll over alle inntekter som vedrgrer enheten. Nar det gjelder
offentlige anskaffelser viser undersgkelsen at det har forekommet at enheten har benyttet
vikarer fra andre firma enn de kommunen har rammeavtale med, men at dette avviket n er
handtert.

Undersgkelsen av resultatenhetens systematiske helse, miljg og sikkerhetsarbeid viser at
enheten har utarbeidet arsplan og handlingsplan for HMS, og at det gjennomfares arlig HMS-
gjennomgang/vernerunde. Enheten har ogsa etablert arbeidsmiljggruppe (AMG) og valgt



verneombud/resultatenhetsverneombud. Samtidig gar det fram at enheten ikke har utarbeidet en
lokal HMS-handbok i samsvar med Bergen kommune sine retningslinjer, at arsplanen har
mangler i forhold til kommunens krav til slike, og at enheten i sin oversikt over virksomheten ikke i
tilstrekkelig grad har beskrevet hvordan ansvar og myndighet for HMS er fordelt. Enheten
gjennomfagrer medarbeiderundersgkelser og medarbeidersamtaler. Revisjonen mener likevel at
enheten bar sette i verk tiltak for a fa en hgyere svarprosent pa medarbeiderundersgkelsen, og at
enheten ma sikre at alle ansatte far tilbud om medarbeidersamtale. Enheten bgr etter revisjonens
vurdering ogsa forbedre sine rutiner for overvakning og gjennomgang av internkontrollen knyttet
til HMS-arbeidet.

Nar det gjelder informasjonssikkerhet viser undersgkelsen at resultatenheten har system for &
sikre at ansatte ma gjare seg kjent med regelverk og rutiner far IT-tilganger innvilges, og
systemer for a sikre lagring av brukerrelatert informasjon, samt tilgangskontroller og
brukeridentifikasjoner. Det gar samtidig fram at opplysninger knyttet til oppfalging av sykemeldte
ansatte i noen tilfeller blir sendt pa e-post, og enheten bgr derfor vurdere sine rutiner for
handtering av opplysninger knyttet til oppfalging av sykemeldt personell. Videre bar enheten etter
revisjonens vurdering vurdere om dagens kombinerte elektroniske- og papirbaserte
journalsystem i tilstrekkelig grad sikrer oversikt over ngdvendig informasjon om pasientene.



1. Innledning

1.1 Bakgrunn

Deloitte har pa bakgrunn av bestilling fra kontrollutvalget i sak 101/12, 11.12.2012, gjennomfart
en forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne
rapporten omhandler forvaltningsrevisjonen som er gjennomfgrt i resultatenheten Kalfaret
sykehjem.

Bergen kommune er organisert etter en toniva-modell og har ca. 300 resultatenheter. Hver
resultatenhet med sin leder har et selvstendig gkonomiansvar, herunder ansvar for drift av
tjenestene, ansvar for kvalitet pa tjenestene og arbeidsgiveransvar i forhold til medarbeiderne. En
resultatenhet kan besta av flere tjenestesteder/avdelinger.

Formalet med gjennomgangen av internkontrollen i resultatenhetene er a fa gjennomfart en
effektiv kontroll av system og rutiner, samt etterlevelse av styringsdokumenter og regelverk pa
sentrale omrader i kommunen. For & fa et godt innblikk i status for internkontroll i
resultatenhetene vil vi i denne undersgkelsen se naermere pa i hvilken grad enheten har etablert
system og rutiner og etterlever krav knyttet til:

internkontrollsystem

mal- og resultatstyring
gkonomistyring

offentlige anskaffelser

¢ helse- miljg og sikkerhet (HMS)
¢ informasjonssikkerhet

1.2 Hva er internkontroll?

Byradet skal i falge kommuneloven § 20 nr.2 sgrge for at «administrasjonen drives i samsvar
med lover, forskrifter og overordnede instrukser, og at den er gjenstand for betryggende kontroll.»

Kommuneloven beskriver ikke naermere hva som menes med "betryggende kontroll,” men det gar
frem av Ot.prp. nr. 70 (2002—2003) at:

«Selv om administrasjonssjefen etter kommuneloven i dag ikke eksplisitt er palagt & etablere
internkontroll, ma det regnes som fast praksis at administrasjonssjefen har ansvar for
etablering av internkontroll i administrasjonen. Etableringen av en tilstrekkelig internkontroll
ma regnes som en ngdvendig del av administrasjonssjefens ledelsesansvar.»

Det fremgar videre at «Det er i trdd med allment aksepterte ledelsesprinsipper at en leder av en
virksomhet har ansvaret for & etablere rutiner og systemer som blant annet skal bidra til & sikre at
organisasjonen nar de mal som er satt, og at formuesforvaltningen er ordnet pa forsvarlig mate».

| en rapport fra Kommunal- og regionaldepartementet*, om internkontroll i kommunene, blir det
pekt pa at kommunene er komplekse virksomheter som er regulert av en rekke lover og forskrifter
som bade kan veere sektorovergripende, eller som definerer krav til internkontroll innenfor

! Kommunal- og regionaldepartementet: Internkontroll i norske kommuner, status og utviklingsbehov. (2008)
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avgrensede omrader av virksomheten. Kravene er delvis de samme som er rettet mot andre
virksomheter/arbeidssteder, og delvis er kravene spesifikke for kommuner og/eller kommunale
oppgaver.

Eksempler pa krav til giennomgaende internkontroll innen kommuneorganisasjonen er de krav
som finnes i arbeidsmiljgloven og forskrift om systematisk helse, miljg og sikkerhetsarbeid i
virksomheter (internkontrollforskriften), samt regelverket knyttet til informasjonssikkerhetsarbeid. |
tillegg er god internkontroll innenfor gkonomiomradet en forutsetning for & kunne oppfylle kravene
til arbeid med budsjett og gkonomi i samsvar med kommuneloven og forskrift om arsbudsijett (for
kommuner og fylkeskommuner).

Eksempler pa sektorspesifikke krav finnes i oppleeringsloven § 13-10, 2. ledd om forsvarlig
system, forskrift om internkontroll i helse- og sosialtjenesten og kvalitetsforskriften (som gjelder
for heldagns- pleie og omsorgtjenester). Det er ogsa spesifikke internkontrollkrav innenfor blant
annet barnevern, barnehage og VAR-sektoren .

| rapporten «85 tilradingar for styrkt eigenkontroll i kommunane»? blir det pekt pa at det er viktig at
internkontrollen tilpasses den enkelte kommune, ettersom kommunene har ulik organisering,
utvikling, ansvarsdeling og kompetanse. Internkontrollforskriften peker ogsa pa at det er viktig at
internkontrollen i en virksomhet star i forhold til virksomhetens egenart og starrelse. | en
kommentar til paragrafen blir utformingen og omfanget av internkontrollen drgftet i lys av at en
virksomhet ofte kan vaere omfattet av flere ulike internkontrollbestemmelser. Det gar frem at det
for slike virksomheter derfor er ngdvendig a ha en internkontroll som dekker flere ulike lov- og
forskriftsverk, og at dette for mange virksomheter vil kunne innebaere at man utarbeider et samlet
system.

1.3 Metode

Undersgkelsen er gjennomfert i samsvar med kravene som fremgar av RSK 001, standard for
forvaltningsrevisjon. Det er benyttet en kombinasjon av ulike metoder som er beskrevet under.

1.3.1 Utvalg av resultatenheter

Denne forvaltningsrevisjonen er en del av en starre undersgkelse som gjennomgar internkontroll i
resultatenheter i Bergen kommune. | fgrste omgang er det valgt ut fem resultatenheter for
gjennomgang. Denne gjennomgangen vil fungere som en pilotundersgkelse fgr det blir vurdert
om det skal utfgres tilsvarende forvaltningsrevisjoner i de resterende resultatenhetene i Bergen
kommune.

Det ble vurdert som hensiktsmessig at de fem enhetene som inngikk i pilotundersgkelsen pa en
mest mulig representativ mate er fordelt pa ulike tienesteomrader, herunder seksjoner og
byrédsavdelinger. Vi har ogsa vurdert antall ansatte, budsjett og type enhet. Vi valgte ut falgende
enheter:

e Enhet for psykisk helse, Laksevag
e Loddefjord skole

o Kalfaret sykehjem

e Trafikketaten

e IKT drift

2 Kommunal- og regionaldepartementet: 85 tilradingar for styrkt eigenkontroll i kommunane. 2009
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1.3.2 Dokumentanalyse

Vi har gjennomgatt bade sentrale og lokale system og retningslinjer innenfor hvert omrade som er
undersgkt. Sentrale dokumenter har vi i stor grad fatt tilgang til gjennom Bergen kommune sine
intranettsider. Resultatenhetene ble bedt om a legge frem lokale system og rutiner ved
revisjonsbesgket. Dokumentforespgrselen som ble sendt til enheten i forkant av revisjonsbesgket
er vedlagt rapporten.

1.3.3 Revisjonsbesgk

Det er gjennomfart revisjonsbesgk ved resultatenheten. Pa revisjonsbesgket svarte
resultatenhetsleder og andre nagkkelpersoner i enheten pa revisjonen sine sparsmal knyttet til de
ulike omradene. | forbindelse med besgket ble relevant dokumentasjon fremlagt og gjennomgatt.

1.3.4 Spgrreundersgkelse

| forkant av revisjonsbesgket ble det sendt ut en mindre spgrreundersgkelse til
resultatenhetsleder med utvalgte spgrsmal knyttet til de ulike internkontrollomradene. Svarene pa
undersgkelsen ble brukt som et utgangspunkt for samtale og dokumentgjennomgang ved
revisjonsbesgket.

1.3.5 Verifisering og hgring

Utkast av rapport med revisjonens observasjoner, vurderinger og forslag til tiltak ble gjennomgatt
pa et mate med resultatenheten for a sikre at opplysningene som blir presentert er korrekte.
Deretter ble rapporten sendt pa hgring til Byradsavdeling for helse og omsorg og Byradet ved
Byradsleder. Haringssvar er vedlagt rapporten.

1.4 Avgrensing

Gjennomgangen av internkontroll pa de ulike omradene er av en overordnet karakter. Det betyr
at vi ikke har gjennomfart en dyptgaende undersgkelse av hele omradet i alle avdelingene i
enheten. Vi har fokusert pa hvilke system, rutiner og praksis enheten har etablert innenfor noen
utvalgte tema for hvert omrade, og om disse samsvarer med krav i regelverk og overordnede
retningslinjer i Bergen kommune. Informasjonen er basert pa mgte med enhetsleder, samt
gjennomgang av dokumentasjon fremlagt av enhetsleder. | undersgkelsen har vi ikke testet
hvorvidt de rutiner og prosedyrer som foreligger, blir benyttet i praksis. Vi har ikke gjort en
vurdering av om kvaliteten pa tienestene er i samsvar med krav fastsatt i regelverk pa omradet,
utover det som faller inn under krav til internkontrollen. Vi kan derfor ikke utelukke at det kan
foreligge brudd pa regelverk eller retningslinjer, som ikke blir avdekket i denne undersgkelsen.

Undersgkelsen gir innsikt i forbedringsmuligheter, risikoer og eventuelle brudd pa regelverk og
retningslinjer. Undersgkelsen kan ogsa bidra til 4 identifisere utfordringer pa tvers av
resultatenheter og byradsavdelinger.

1.5 Leserveiledning

1.5.1 Bruk av farger for & vurdere omradene

De ulike omradene som vurderes under hvert tema blir merket med en farge. Fargene er basert
pa skjgnnsmessige vurderinger av de enkelte omradene. Grunnlaget for var vurdering er den
informasjon som revisor er blitt forelagt gjennom revisjonsbesgket, dokumentasjonen og



verifiseringen av rapporten. Merkingen med farger er gjort for & tydeliggjgre hvor de starste
forbedringsomradene knyttet til internkontroll er og pa hvilke omrader internkontrollen pa
bakgrunn av fremlagt dokumentasjon synes a fungere tilfredsstillende.

Forvaltningsrevisjonen har basert pa fremlagt dokumentasjon ikke avdekket svakheter ved
internkontrollen

. Omradet mgter de fleste aksepterte standarder
e  Vesentlige risikoer er handtert pa en tilfredsstillende mate

Forvaltningsrevisjonen har avdekket svakheter i den interne kontrollen:
e Omradet mater flere av de aksepterte standarder, men det finnes noen
forbedringsomrader
e Enkelte risikoer er ikke handtert pa en tilfredsstillende mate

Forvaltningsrevisjonen har avdekket vesentlige svakheter i den interne kontrollen:

e  Omradet mgter noen av de aksepterte standarder, men det eksisterer noen vesentlige
mangler.
e  Risikoer er ikke handtert pa en tilfredsstillende mate.

Forvaltningsrevisjonen har avdekket alvorlige svakheter i den interne kontrollen og/eller brudd
pa regelverk og kommunale prosedyrer og rutiner:

e  Omradet mgter ikke akseptert standard
e  Kritiske risikoer er ikke handtert p& en akseptabel méate

1.5.2 Kapittelinndeling

Kap. 2: Presenterer enheten som er revidert.

Kap. 3 — 8: Tar for seg system og rutiner, samt etterlevelsen av sentrale krav, innenfor de enkelte
internkontrollomradene som undersgkes. Hvert av kapitlene inneholder revisjonskriterier,
observasjoner, vurderinger og forslag til tiltak.

Kap. 9: Oppsummering av forslag til tiltak som fremgar av de ulike delkapitlene.



2. Om resultatenheten Kalfaret
sykehjem

Resultatenheten Kalfaret sykehjem er en del av Etat for alders- og sykehjem. Denne etaten er
igjen underlagt Byradsavdeling for helse og omsorg.

Resultatenheten er lokalisert i Bergen sentrum og bestar av Kalfaret sykehjem, og fra juni 2011
ogsa Enkers aldershjem. Sykehjemmet holder til i Kalfarveien 20, mens avdeling Enkers
aldershjem ligger i Kong Oscars gate 90. Resultatenehetsleder ved Kalfaret sykehjem ble ansatt
ultimo 2012.

Til sammen har enheten 57 brukere, fordelt pa 34 langtidsplasser i Kalfaret sykehjem og 21 pa
Enkers aldershjem, samt to korttidsplasser pa Enkers aldershjem. Alle rommene er enkeltrom
med eget bad/toalett. Det var per 2011 ansatt 75 personer fordelt pa 44,5 arsverk i enheten.
Resultatenhetens brutto utgifter i 2011 var kr. 39 770 000.
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3. Internkontrollsystem

3.1 Innledning

Internkontroll kan som nevnt i innledningskapittelet bade vaere sektorovergripende og
sektorspesifikk. | dette kapittelet vil fokuset vaere pad om resultatenheten har etablert et overordnet
system som ivaretar krav til kontrolimiljg, risikokartlegging og vurdering, kontrollaktiviteter,
informasjon og kommunikasjon, samt oppfalging og evaluering. Vi vil ogsa se naermere pa
spesifikke krav til internkontroll innenfor helse- og sosiallovgivningen ettersom Kalfaret sykehjem
er underlagt dette regelverket.

3.2 Revisjonskriterium
3.2.1 Lov og forskrift

Det fremgar av kommuneloven® § 20.2 at kommuneradet «skal sgrge for at administrasjonen
drives i samsvar med lover, forskrifter og overordnede instrukser, og at den er gjenstand for
betryggende kontroll.»

| Ot.prp. nr. 70 (2002—2003) fremgar det at administrasjonssjefen har et selvstendig ansvar for &
fgre kontroll med kommunens virksomhet. Det er ledelsen i en organisasjon som har ansvaret for
a etablere et tilfredsstillende internkontrollsystem. Internkontroll defineres i videste forstand som
en prosess, iverksatt og gjennomfart av virksomhetens ledere og ansatte, med formal a sikre
maloppnaelse pa falgende omrader:

- Malrettet og effektiv drift
- Palitelig ekstern rapportering
- Overholdelse av gjeldende lover og regelverk.

| Bergen kommune har resultatenhetslederne fatt delegert vide fullmakter og et selvstendig
gkonomiansvar, herunder ansvar for drift av tienestene, ansvar for kvalitet pa tjenestene og
arbeidsgiveransvar i forhold til medarbeiderne.* En viktig del av internkontrollen ma derfor utaves
pa resultatenhetsniva.

Rammeverk for internkontroll

Det finnes flere rammeverk for hvordan en kan utarbeide et overordnet internkontroll system. Et
av de mest brukte rammeverkene for internkontroll er COSO-modellen.® Hovedelementene i
COSO-modellen bestar av elementer som er felles for flere av de ulike rammeverkene for
internkontroll. Viktige elementer er:

e kontrollmiljg
e risikovurdering

® Kommunal- og regionaldepartementet: Lov om kommuner og fylkeskommuner (kommuneloven). LOV-1992-09-25-107.

41 https://www.bergen.kommune.no/politikk/slik-styres-bergen/7006/article-79692

® Se norsk oversettelse i Internkontroll — et integrert rammeverk. Norges interne revisorers forening (1996), Oslo: Norges interne
revisorers forening (NIRF).
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e Kkontrollaktiviteter
¢ kommunikasjon og informasjon
e ledelsens oppfalging

Komponentene er gjensidig avhengige av hverandre, og likeverdige deler av et
internkontrollsystem. COSO-modellen kan illustreres slik:

Figur 1: lllustrasjon av COSO-modellen

Ledelsens
oppfelging

Kontroll-
aktiviteter

Kontroll-
milje

Kontrollmiljget er grunnmuren i internkontrollsystemet, og bestar av medarbeidernes holdninger,
etiske verdier og kompetanse. Kontrollmiljget blir pavirket av hvordan virksomheten er organisert,
hvilken ledelsesfilosofi som gjelder og hvordan lederskapet blir praktisert.

Videre skal risikovurderinger sikre at de arbeidsprosessene som har hgyest sannsynlighet for, og
konsekvens av, svikt, feil eller mangler blir identifisert. Det er et mal at ledelsen skal ta hensyn til
risikovurderingene i utformingen av internkontrollen, ved at man fokuserer og avgrenser
internkontrollen til de arbeidsprosessene som har hgyest risiko.

Kontrollaktivitetene er de tiltakene som blir iverksatt for a sikre etterlevelse av regelverk,
retningslinjer og krav til tienesteutfgrelse, og for handtere risiko avdekket i risikovurderingen.
Formalet med kontrollaktivitetene er & bidra til at rutiner og system skal fungere slik som bestemt.

For & oppna god internkontroll er det ifalge COSO-modellen videre viktig med effektiv og tidsriktig
informasjon og kommunikasjon, bade horisontalt og vertikalt i organisasjonen. Dette er ngdvendig
for at den enkelte skal kunne utfare det ansvaret de er tildelt.

For a sikre gjennomfaring av handlinger eller endringer som er ngdvendige for & oppna god

internkontroll, er ogsa ledelsens oppfglging viktig. Resultater skal fglges opp for & avdekke om de
er i samsvar med virksomhetens strategier og planer.
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De ulike elementene er oppsummert i tabellen under:

COSO Omrade

Kontrollmiljg

Beskrivelse

Fundamentet for god internkontroll.
Ledelsens holdning, adferd og
definerte retningslinjer er
utgangspunktet for god internkontroll.

Praktiske eksempler

Retningslinjer, organisering, ansvars- og
myndighetsfordeling

Retningslinjer og rutiner

Ressurser og kompetanse

Samhandling

Risikovurdering

Risikovurdering foretas p& bade
overordnet og detaljert plan.
Konkrete handlinger iverksettes for &
mate risikoen.

Fastsette mal

Identifisere risiko

Vurdere og prioritere risiko
Handtere risiko

Kontroll-
aktiviteter

Kontrollaktiviteter etableres for &
sikre at retningslinjer, prosedyrer og
andre krav etterleves i praksis.
Etableres for & redusere risiko og
unnga ugnsket adferd.

Retningslinjer, prosedyrer og rutiner
Ngkkelkontroller, detaljerte kontrollaktiviteter som
mgter identifisert risiko

Systemstatte og IT-kontroller

Informasjon og
kommunikasjon

Det ma legges til rette for effektiv
kommunikasjon, informasjonsdeling
og rapportering

Rapportering oppover
Kommunikasjon nedover / oppover / til siden
IT-systemstgtte for effektiv kommunikasjonsflyt

Oppfalging

Ledelsen méa etablere mekanismer
for & falge opp at internkontrollen
fungerer

Lapende oppfalging
Evalueringer
Korrigerende tiltak ved avvik

Det er ikke et krav i regelverket at internkontrollsystemet i kommunen skal veere basert pa
COSO-modellen, men modellen representerer hovedelementer som bgr inngé i en overordnet
vurdering av internkontroll. Det er ogsa viktig at internkontrollen tilpasses virksomhetens
stgrrelse, egenart, aktiviteter og risikoforhold. | dette prosjektet er modellen benyttet som et
retningsgivende rammeverk for god internkontroll.

3.2.2 Sektorspesifikke krav til internkontroll i sosial- og helsetjenesten

Kalfaret sykehjem er underlagt kravene om internkontroll i sosial- og helsetjenesten.

Etter § 3 i forskrift om internkontroll i sosial- og helsetjenesten skal kommunen sgrge for at helse-
0g sosialtjenestene er underlagt «systematiske tiltak som skal sikre at virksomhetens aktiviteter
planlegges, organiseres, utfgres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av
sosial- og helselovgivningen.»®

| forskriften § 4, 1. ledd fremgar det at kommunen star fritt til & utforme internkontrollen etter
lokale forhold:

«Internkontrollen skal tilpasses virksomhetens stgrrelse, egenart, aktiviteter og
risikoforhold og ha det omfang som er ngdvendig for & etterleve krav fastsatt i eller i
medhold av sosial- og helselovgivningen.»

® Helse- og omsorgsdepartementet: Forskrift om internkontroll i sosial- og helsetjenesten. FOR-2002-12-20-1731.
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Videre blir deti 8§ 4, 2. ledd presisert at:
«Internkontroll innebeerer at den/de ansvarlige for virksomheten skal:

a) beskrive virksomhetens hovedoppgaver og mal, herunder mal for
forbedringsarbeidet samt hvordan virksomheten er organisert. Det skal klart
fremga hvordan ansvar, oppgaver og myndighet er fordelt,

b) sikre tilgang til aktuelle lover og forskrifter som gjelder for virksomheten,

c) sorge for at arbeidstakerne har tilstrekkelig kunnskap og ferdigheter innenfor det
aktuelle fagfeltet samt om virksomhetens internkontroll,

d) sgrge for at arbeidstakerne medvirker slik at samlet kunnskap og erfaring
utnyttes,

e) gjare bruk av erfaringer fra pasienter/tienestemottakere og pargrende til
forbedring av virksomheten,

f) skaffe oversikt over omrader i virksomheten hvor det er fare for svikt eller mangel
pa oppfyllelse av myndighetskrav,

g) utvikle, iverksette, kontrollere, evaluere og forbedre ngdvendige prosedyrer,
instrukser, rutiner eller andre tiltak for & avdekke, rette opp og forebygge
overtredelse av sosial- og helselovgivningen,

h) foreta systematisk overvaking og gjennomgang av internkontrollen for a sikre at
den fungerer som forutsatt og bidrar til kontinuerlig forbedring i virksomheten.»

3.2.3 Kommunale vedtak og retningslinjer

Bergen kommune har ikke gitt spesifikke faringer for utarbeidelse av internkontrollsystem i
resultatenhetene utover det som fremkommer av lovkrav. | kommunen er det opprettet en enhet
for gkonomisk internkontroll som har som ansvar & felge opp @konomisk internkontroll i
kommunen. Denne enheten sender blant annet arlig ut en undersgkelse til alle enhetsledere i
kommunen med spgrsmal om ulike forhold knyttet til internkontroll.

Kommunen har utarbeidet en etisk standard som ble vedtatt av Bergen bystyre — sak 142-08.
Den etiske standarden legger vekt pa at «redelighet, aerlighet og apenhet skal kjennetegne
virksomheten». Det blir presisert at alle i kommunen plikter & overholde lover, forskrifter, avtaler
og reglementer som gjelder for kommunens virksomhet.

Videre papekes det i Bergen kommune sine interne retningslinjer at god etisk standard ikke er
noe som kan vedtas, men krever er at den enkelte avdeling ma skape mgteplasser og prosesser
for & fa til en apen diskusjon og refleksjon. Etisk refleksjon er en systematisk metode for a tenke
over etiske dilemma eller handlingspraksis (se HR nett Etikk). HR avdelingen i Bergen kommune
viser til at det finnes et utvalg av metoder og verktay som kan benyttes for & sette i gang etisk
refleksjon pa den enkelte arbeidsplass. Bergen kommune har ogsa tilboud om kurs i etikk og
varsling for alle resultatenhetsledere.

3.3 Oppsummering

Resultatenhetens internkontrollsystem er satt sammen bade av elementer som er utviklet lokalt,
elementer som er felles for alle kommunens sykehjem, og av elementer som er felles for alle
resultatenheter i kommunen. Undersgkelsen viser at ledelsen ved resultatenheten har fokus pa
internkontroll og har opparbeidet seg god oversikt over og kunnskap om systemer og rutiner som
er relevante i driften av enheten.

Revisjonen mener likevel at resultatenheten bgr utarbeide en samlet beskrivelse av
internkontrollsystemet sitt. Videre gar det fram at enheten foretar lgpende risikovurderinger, men
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etter revisjonens vurdering bgr resultatenhetens risikokartlegginger og vurderinger i stagrre grad

systematiseres og formaliseres. Videre er det etter revisjonens vurdering

ikke etablert

tilstrekkelige systemer for & sikre at internkontrollen blir overvaket og fulgt opp pé& en systematisk

mate.

3.4 Observasjoner og vurderinger

Observasjoner

Leder viser gjennom
revisjonsbesgk god oversikt og
kunnskap om enhetens
systemer og rutiner. Det gar
fram at ledelsen har lgpende
drgftinger med ansatte og har
etablert flere fora og ordninger
for handtering av etikk,
Ledelsens fokus regelbrudd og kvalitet p&
tienester. Det opplyses at
viktigheten av a etterleve
regelverk og system tas opp i
kvalitetsutvalgsmegter og
avdelingsmgater. Leder er
samtidig tydelig pa at det er
hennes ansvar a fglge opp
delegerte oppgaver, samt
rapportere resultatenhetens
awvik og maloppnaelse.

Vurderinger Forslag til tiltak

Basert pa de

opplysningene som er

forelagt, er det ikke 1A
identifisert utfordringer pa

dette omradet.

Resultatenhetsleder opplyser

at hun opplever at
Kommunikasjon organisasjonen er apen, at det
og informasjon er god intern kommunikasjon,
og at det er lav terskel for & si

fra om kritikkverdige forhold.

Basert pa de

opplysningene som er

forelagt, er det ikke 1A
identifisert utfordringer p&

dette omradet.

Resultatenheten har en egen

etikkveileder. Det opplyses at
Hvordan enheten

jobber med etikk

enheten har egen «etikklunsj»,
at de ansatte er kjent med
kommunens etiske standard,
og at etikk er et generelt tema i
resultatenheten.

Basert pa de

opplysningene som er

forelagt, er det ikke 1A
identifisert utfordringer pa

dette omradet.
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Tema

Overordnet
organisering av
internkontroll

Observasjoner

Internkontrollsystemet som er
forevist revisjonen er satt
sammen og basert p&
elementer hentet fra

e  kommunens overordnede
systemer og rutiner (felles
styrende og utfgrende
dokumenter og ressurser,
elektroniske verktay for
utfgring av kontroll- og
oppfalgingsrutiner, bruk
av Balansert malstyring)

e etatfor
aldersinstitusjoners felles
systemer og rutiner (krav
om rapportering og
driftsgjennomgangsmagter,
bruk av kvalitetsutvalg,
etatsvise utfgrende
prosedyrer knyttet til
handtering av
beboermidler, innkjgp
m.m.)

. resultatenhetens lokalt
utviklete systemer og
rutiner (avdelingsmagter,
lokale
rapporteringsrutiner, og
informasjonsrutiner
knyttet til ansatte,
pararende og brukere,
samt lokale rutiner for
ha&ndtering av verdisaker
m.m.)

Det er ikke utarbeidet rutine for
risikokartlegging og vurdering.
Det er utarbeidet et dokument
som viser oversikt over hvor
man kan finne prosedyrer, men
det er ikke dokumentert en
samlet beskrivelse av hele
internkontrollsystemet.

Vurderinger Forslag til tiltak

Enheten har etablert
sentrale elementer som
inngdr i god internkontroll.

Revisjonen mener likevel
. Resultatenheten bgr
at enheten bgr gi en .
] utarbeide en samlet
samlet beskrivelse av ]
. beskrivelse av
internkontrollsystemet for
. enhetens
bedre a kunne avdekke .
. internkontrollsystem,
eventuelle mangler i .
. og sikre at alle
internkontrollen. Det er .
Y elementer er pa plass
ogsa viktig at enheten . )
) i forhold til krav om
etablerer en rutine for . )
o ) internkontroll i
risikokartlegging og .
o helsetjenesten.
vurdering i samsvar med

krav i
internkontrollforskriften i
helsetjenesten

Oversikt over
regelverk

Oversikt over lov- og regelverk
for aldersinstitusjoner er
spesifisert og tilgjengelig pa
kommunens intranett. | tillegg
har enheten dokumentert
lokale mapper for brannvern og
beredskap.

Basert pa foreliggende
dokumentasjon, er det ikke
identifisert utfordringer pa
dette omradet.
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Tema Observasjoner Vurderinger

Ansatte i resultatenheten har
tilgang til regelverket gjennom
kommunens intranett.
Resultatenheten har PC-er i
hver etasje, og alle faste
ansatte har tilgang til & logge

System for at pé disse maskinene.
t Kient Revisjonen mener at det
ansatte er kjen i
) Det blir opplyst at vil styrke enhetens
med regelverk, resultatenheten gjennomgar )
gjennomganger av
system og regelverk med nyansatte pa .
] regelverk at disse
rutiner som resultatenhetens egne : :
] formaliseres i enhetens
gjelder for introduksjonskurs, samt at det
) kompetanseplan.
tjenestene gjeres lokale gjennomganger

av regelverk i ulike fora.
Kurs/kompetansehevende tiltak
knyttet til regelverk for
tienestene er ikke del av
resultatenhetens dokumenterte
kompetanseplan for 2012.

Forslag til tiltak

Resultatenheten bar
vurdere & inkludere
gjennomgang av
regelverk som et
tema i enhetens
kompetanseplan.

Det blir opplyst at endringer i
regelverk fanges opp sentralt i
kommunen og
bekjentgjeres/oppdateres pa

kommunens intranett. Basert pa de
System for & )
Resultatenhetsleder opplysningene som
fange opp . . ) . o
' ) videreformidler disse revisjonen har fatt forelagt,
endringer i . . ) . . -
endringene til de ansatte i er det ikke identifisert
regelverk og . o
i o mgter. utfordringer pa dette
retningslinjer .
Eventuelle regelendringer omradet.

knyttet til brannvern ma
enheten oppdatere selv i sin
lokale brannvernperm. Denne
gjennomgas arlig.

Resultatenheten benytter BK-

dok. | dette systemet er

prosedyrer og rutiner ordnet

etter omrader og niva. Under

omradene @konomi, HR og

IKT ligger farst kommunale Basert pa de

. fellesrutiner, deretter etatsvise opplysningene som
Oppdatering av

rutiner for aldersinstitusjoner revisjonen har fatt forelagt,
prosedyrer og . . . . -
" og endelig 36 rutiner som er er det ikke identifisert
rutiner
spesifikke for resultatenheten. utfordringer pa dette
Dokumentene har begrenset omrédet.

gyldighetsperiode og ma
oppdateres av bemyndiget pa
det niva de er lagt inn. For
resultatenheten er dette
resultatenhetsleder.
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Tema Observasjoner Vurderinger Forslag til tiltak
Enheten har gjennomfart Basert pa de
kompetansekartlegging for opplysningene som
Kompetanse og 2012. revisjonen har fatt forelagt,
oppleering Det opplyses at nyansatte gis er det ikke identifisert
opplaering pa bakgrunn aven  utfordringer pa dette
fastsatt sjekkliste. omrédet.
Enhetsleder viser til at i De ordninger enheten har
forbindelse med al’llg per i dag, synes é bidra til
besvarelse av kommunens & fange opp en rekke
egen utfordringer og risikoer.
internkontrollundersgkelse, blir
det gjort en vurdering av egen
risiko ifht alle punkter som Samtidig er det etter
gjennomgas. revisjonens mening et
. forbedringspotensial nar
Videre opplyses det at . .
. det gjelder a ha en
resultatenheten gjennomfarer . .
o . ] helhetlig og metodisk
lgpende risikovurderinger i . ST . Resultatenhetens
o . . tilneerming til kartleggingen .
. manedlige avdelingsmgter, ) risikokartlegginger og
Risikokart- . . og vurderingen av . .
. avdelingsledermgater, i . o vurderinger bar i
legging og . . enhetens identifiserte
. kvalitetsutvalgsmeater og i . . starre grad
vurdering utfordringer og risikoer.

forbindelse med enhetens
avvikshandtering.

Det opplyses at Etter revisjonens vurdering
dokumentasjonen gjgres som bar risikokartlegginger og
vurderinger i stgrre grad
systematiseres og

formaliseres. Dette kan

notat og lagres pa
fellesomradet, men enheten

har ikke standardiserte

metoder eller skjema for & bidra til & sikre at enheten

kartlegge risiko. Leder mener far en mer fullstendig

det med fordel kunne vaert oversikt over enhetens

utarbeidet et fastsatt skjema for ~ "Sikoer og hvordan disse

risikokartlegging og -vurdering. skal handteres.

systematiseres og
formaliseres.
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Tema

Avvikssystem

Observasjoner

Resultatenheten har

dokumentert og implementert

avvikssystem for HMS-,
gkonomi - og kvalitetsavvik.

Kvalitetsavvik fares i

journalsystemet Profil og
avdelingsledere lukker avvik pa
avdelingsniva. Avdelingsledere

gjennomgar avvikene
kvartalsvis og oppsummerer

kvalitetsavvikene pa standard
skjema. Alle avviksskjema blir

samlet av enhetsleder som
sender en samlet oversikt til
etat for aldersinstitusjoner.

@konomiavvik og korrigerende
tiltak registreres og rapporteres

i Agresso.

HMS-avvik meldes pa Bergen

kommunes avviksskjema for

HMS. Awvikene gjennomgas pa
AMG-mgtene. Det opplyses at

det er en utfordring & fa de

ansatte til & melde avvik, seerlig
HMS-awvik. | resultatenhetens
utkast til HMS Handlingsplan

for 2013 er melding av avvik
satt opp som eget prioritert
omrade.

Vurderinger

Resultatenheten har etter
revisjonens vurdering
implementert et
avvikssystem som kan
bidra til at ugnsket praksis
avdekkes og at
ngdvendige tiltak blir
gjiennomfart for & korrigere
praksis. Samtidig vil
revisjonen papeke
viktigheten av at
resultatenheten fortsetter
arbeidet med & sikre at
ansatte melder awvik,
seerlig HMS-avvik.

Forslag til tiltak

Resultatenheten bar
falge opp foreslatte
tiltak knyttet til avvik i
resultatenhetens
utkast til HMS
Handlingsplan for
2013.

Involvering av

Det blir opplyst at medvirkning

fra brukerne og pargrende

Basert pa de

brukere i cior g ntak al opplysningene som
el skjer gjennom inntakssamtale, - .
utvikling av g J y gjd_ | revisjonen har fatt forelagt, A
; aglig dialog o
tjenestene agigdalogog er det ikke identifisert
tilbakemeldinger, arlige . .
. utfordringer pa dette
oppfalgingssamtaler, samt .
) . omradet.
kvartalsvise brukerradsmater.
Ansatte eller deres
representanter blir involvert i Basert pa de
Involvering av utvikling av tjenestene gjennom  opplysningene som
ansatte i AMG, etikklunsj, personalmgter  revisjonen har fatt forelagt, A
utvikling av og kvalitetsgruppe. Det er det ikke identifisert
tienestene gjennomfares ogsa utfordringer pa dette

medarbeidersamtaler med
ansatte i store stillinger.

omradet.
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Tema Observasjoner

Det er ikke dokumentert en
samlet beskrivelse av hele
internkontrollsystemet til
enheten, eller hvordan man
sikrer at dette blir systematisk
overvaket og fulgt opp.

Det blir opplyst at
resultatenheten gjennomfarer
lgpende risikovurderinger, men
at disse ikke gjgres etter
standardiserte metoder eller
skjema.

Det blir gjort jevnlige
Systematisk gjennomganger av avvik, samt
overvéking og arlige gijennomganger av
oppfelging av enheten i forbindelse med
internkontrollen driftsgjennomgangsmater.

Det opplyses videre at

enhetens prosedyrer og rutiner

i BK-dok blir oppdatert arlig.

Resultatenheten har besvart
kommunens elektroniske
internkontrollundersgkelse for
2013.

Det blir opplyst at
resultatenhetsleder er nyansatt
ultimo 2012 og derfor ikke selv
har gjennomfert overvaking og
oppfelging av internkontrollen.

Vurderinger

Etter revisjonens vurdering
gjennomfgrer enheten en
del aktiviteter som bidrar til
& overvake og fglge opp
internkontrollen.

Revisjonen kan likevel ikke
se at det er etablert en
samlet beskrivelse av
hvordan enheten sikrer at
internkontrollen blir
systematisk overvaket og
fulgt opp, jf. krav i
internkontrollforskriften i
helse § 4, 2. ledd bokstav
h.

Forslag til tiltak

Enheten ma etablere
et system som sikrer
systematisk
overvaking og
gjennomgang av
internkontrollen.
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4, Mal- og resultatstyring

4.1 Innledning

Kommuner er komplekse virksomheter med en rekke krav til tienesteleveranser bade i forhold til
a@konomi, kvalitet og regeletterlevelse. 1 tillegg setter kommunen egne mal for virksomheten og
niva pa tjenestene. For a sikre maloppnaelse er kommunen avhengig bade av & definere tydelige
mal som er styrende for virksomheten (malstyring) og male resultater i forhold til disse malene
(resultatstyring). Det finnes ulike systemer og prinsipper for mal og resultatstyring. Balansert
malstyring er et eksempel pa et system som er utbredt bade i offentlig og privat sektor (se under).

4.2 Revisjonskriterier

4.2.1 Lov og forskrift

Det er ingen sentrale lover eller forskrifter som palegger kommunen et spesifikt styringssystem.

4.2.2 Kommunale vedtak og retningslinjer

Bergen kommune fornyet gjennom bystyrevedtak i sak 1003/11 sin satsning pa balansert
malstyring (BMS).

Det fremgar av byradssaken at kjernen i balansert malstyring er & omsette strategi til handling.
Strategiene skal forankres i kommunens overordnede malsettinger, slik disse kommer til uttrykk i
kommunens styrende dokumenter. Videre gar det frem at «<hovedgrepet i balansert malstyring er
med utgangspunkt i de overordnete malsettinger pa det aktuelle oppgaveomradet, & identifisere
hvilke typer aktiviteter som bidrar til de gnskete resultater. Ved systematisk a felge opp denne
type aktiviteter — gjennom maling, vil en stimulere organisasjonen til maksimal resultatoppnaelse
gitt de ressurser som er til disposisjon og de kvalitetsmal som legges pa oppgavelgsning.»

Malene falges opp via fire perspektiver: brukere, arbeidsprosesser, medarbeidere og gkonomi.

Det er utarbeidet en mal for styringskort (2012), som alle tjenester er bedt om & benytte. Malen

ligger til grunn for hvordan styringskortet blir utformet og hva som males. | falge BMS gruppen i

kommunen har alle enheter i kommunen enna ikke elektronisk styringskort i Corporator, men pa
sikt skal alle det.

4.3 Oppsummering

Resultatenheten bruker Bergen kommune sitt system for balansert malstyring, og har et
styringskort med mal for alle omrader. Enheten rapporterer ogsa pa maloppnaelse for
hovedomradene i styringskortet (inkl. indikatorer) i trdd med kommunens rutiner for dette, og har
utarbeidet en egen handlingsplan for oppfalging av styringskortets hovedmal. Undersgkelsen
viser at enhetens rapportering og oppfglgingsrutiner er i trdd med kommunens krav.
Rapporteringen viser ogsa at enheten i stor grad oppnadde sine mal for 2012. Samtidig merker
revisjonen seg at enheten ikke har oppnadd malsetningen knyttet til indikatoren
«Medarbeidersamtaler», under hovedomradet «Medarbeider». Revisjonen mener at
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resultatenheten bgr gjennomfare systematiske kartlegginger og vurderinger av risiko knyttet til
enhetens maloppnaelse, som sikrer at sarbare punkter identifiseres og tiltak utarbeides.

4.4 Observasjoner og vurderinger

Observasjoner Vurderinger Forslag til tiltak

Resultatenheten har
dokumentert bruk av
kommunens felles,
elektroniske system for
balansert malstyring,
Corporator.

Styringskortet til enheten er
identisk med styringskortene tii  Basert pa de

alle andre aldersinstitusjoner i opplysningene
Styringskort for etat for aldersinstitusjoner. revisjonen har fatt A
resultatenheten Styringskortet inneholder mal forelagt, er det ikke

innenfor de fire perspektivene identifisert utfordringer
brukere, medarbeidere, pa dette omradet.
arbeidsprosesser og gkonomi.

| Corporator er det etablert
faste indikatorer pa
méloppnaelse pa mal i
styringskortet. Resultatenheten
har dokumentert rapportering
pa alle indikatorer for 2012.
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Tema Observasjoner Vurderinger Forslag til tiltak

For a fglge opp styringskortet
med egne tiltak og aktiviteter
som er tilpasset lokale forhold,
har resultatenheten utarbeidet
arlige handlingsplaner med
mal, bakgrunn, status, tiltak og
ansvar. Handlingsplan for
2013 er ennd ikke utarbeidet.
Dette skyldes at man er litt
forsinket da enheten fikk ny
leder ultimo 2012.

Det opplyses at internt i

enheten er det etablert

rapportering av diverse

styringsinformasjon enten i

faste avdelingsmgter hver 14.

dag (sykefraveer, gkonomi),

eller i arbeidsmiljg- eller

kvalitetsgruppen (avvik knyttet  Basert p& de

Enhetens arbeid il henholdsvis HMS og opplysningene

med & falge opp  brukere/medisinh&ndtering). revisjonen har fatt A

mal i styringskort Rapportering fra enheten til forelagt, er det ikke

i enheten overordnet niva gjares via identifisert utfordringer
Corporator etter felles rutine pé dette omradet.

for hele kommunen.
Rapportering p& gkonomi
gjgres i Agresso og
gjennomfares av
resultatenhetsleder i
samarbeid med
gkonomir&dgiver i
@dkonomisrevice
Innrapportering av lgnnsdata
gjgres i lgnnssystemet ERV og
fraveersregistrering skjer via
ERV og turnussystemet RS.

Det opplyses at etat for
aldersinstitusjoner
gjennomfarer &rlig tilsyn med
resultatenhetens
maloppnaelse knyttet til
styringskortet.
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Tema

Risikokartlegging
og vurdering

Observasjoner

Resultatenhetsleder har
inntrykk av at etat for

aldersinstitusjoner har gjort en
risikokartlegging og vurdering
av mal nar disse ble etablert i
styringskortet. Det opplyses at

resultatenheten gjar sine

risikovurderinger forlgpende i

avdelingsmgter og

kvalitetsutvalgsmeater. Enheten

har ikke standardiserte

metoder eller skjema for &

kartlegge risiko, og det

opplyses at dokumentasjonen

gjgres som notat.

Vurderinger

Etter revisjonens
vurdering er det viktig
at enheten
gjennomfgrer en egen
systematisk
kartlegging og
vurdering av risiko for
manglende
méaloppnaelse som
sikrer at sarbare
punkter identifiseres
og tiltak utarbeides.

Forslag til tiltak

Resultatenheten bar
gjennomfgare
systematisk kartlegging
og vurdering av risiko
knyttet til enhetens mal-
oppnaelse, som sikrer
at sérbare punkter
identifiseres og tiltak
utarbeides.

Resultatenheten har for 2012

dokumentert samlet

maloppnaelse pa alle mal for

brukere, gkonomi og
medarbeidere. Samtidig

fremgar det at enheten ikke
har oppnadd ett av kravene pa

Resultatenheten har
stor grad av
maloppnaelse, men
revisjonen merker seg
samtidig at den ikke

1A (se ellers forslag til

Oppnédde ) . . tiltak knyttet spesifikt til
medarbeideromradet som har oppnadd ett av . )
resultater . . . Medarbeidersamtaler i
gjelder tilbud om av kravene pa .
. . . kapittel 7)
medarbeidersamtaler for alle medarbeideromradet
ansatte. Enheten har om a tilby
gjennomfart medarbeidersamtaler
medarbeidersamtaler for 80 %  for alle ansatte.
av de ansatte med stilling over
35 %.
Etter revisjonens
. Resultatenheten bar
mening bar o
Resultatenheten har levert vurdere a utvikle
. resultatenheten . )
arsrapport for 2011. | . arsrapporten slik at den
. R . utarbeide en .
Arsrapport arsrapporten gar det ikke i starre grad reflekterer

tydelig fram hva som er mal,

resultat og tiltak.

arsrapport som i stgrre
grad gir et tydelig bilde
av resultatenhetens
mal og resultater.

de mal som er satt og
resultatene som
enheten oppnar.
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5. POkonomistyring

5.1 Innledning

@konomistyring er «den aktiviteten i en organisasjon som tar sikte pa a styre ressursbruken mot
maksimering av overordnede malsettinger»’. @konomistyring omfatter aktiviteter og prosesser
bade pa strategisk niva og operativt niva i en organisasjon. Strategisk nivd omfatter strategier og
planlegging. P& operasjonelt niva inngar aktiviteter som budsjettering, rapportering,
awvikshandtering, og eventuell iverksetting av korrigerende tiltak. God gkonomistyring krever
bade hensiktsmessige strukturer, system og rutiner, bemanning og kompetanse, og en
organisasjonskultur som til sammen regulerer hvordan gkonomistyringen blir gjennomfgart.

5.2 Revisjonskriterier
5.2.1 Lov og forskrift

| kommuneloven § 46 nr. 3 gar det frem at «arsbudsjettet skal vaere realistisk. Det skal fastsettes
pa grunnlag av de inntekter og utgifter som kommunen eller fylkeskommunen kan forvente i
budsjettaret.» Dette innebaerer at de enkelte bevilgninger og de inntektsrammer budsjettet bygger
pa skal veere fart opp ut fra hva som kan paregnes, og at ogsa anslag over inntekter og utgifter
skal veere realistiske (jf. Ot.prp. nr. 43, 1999-2000). Budsjettet skal veere fullstendig, dvs. at alle
forventede inntekter, innbetalinger og bruk av avsetninger samt utgifter, utbetalinger og
avsetninger i aret skal tas med (jf. budsjettforskriften § 6).

Ifalge kommuneloven (8 46 nr. 6) kan ikke kommuner budsjettere med underskudd. Dette betyr at
dersom enheter/omrader ligger an til underskudd ma det settes i verk tiltak som bringer
gkonomien i balanse. Dersom en enhet/ et omrade ikke gis ekstra rammer, ma det settes i verk
tiltak som begrenser utgiftene.

5.2.2 Kommunale vedtak

Gjeldende gkonomireglement og budsjettfullmakter for Bergen kommune ble vedtatt gjennom
byraddssak 1082/12, 2. februar 2012.

| Bergen kommune har alle resultatenheter selvstendig skonomiansvar for sitt tildelte budsjett. |
gkonomireglementet fremgar det at kravet til & holde budsjettrammene skal ga foran kravet til &
oppfylle mal- og resultatkravene, dvs. at mal- og resultatkravene ma veere i samsvar med
inntektsrammen, og ikke omvendt.

Av pkt 2.1. i Bergen kommunes gkonomireglement fremgar det at myndighet til a justere
budsjettet innenfor eget rammeomrade delegeres gjennom fullmaktene. Det blir vist til at det av
dette ogsa felger en plikt til & finne dekning, innenfor eget rammeomrade, for budsjettjusteringer
som fglge av endrede forhold.

Under pkt 2.2, Fullmakter som gjelder driftsbudsjettet, gar det frem at ledere for resultatenheter
og etater med selvstendig og entydig gkonomiansvar, som hovedregel bgr gis fullmakt til &
viderefordele tildelte budsjettrammer til tjenester, enkeltarter og ansvarssteder. Videre fremgar

" Pettersen, Inger J., Magnussen, Jon, Nyland, Kari og Bjgrnenak, Trond (2008), "@konomi og
helse — perspektiver pa styring”. Cappelen Damm AS, Oslo
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det at ledere for resultatenheter og etater med selvstendig og entydig gskonomiansvar som
hovedregel ber gis fullmakt til & foreta budsjettjusteringer (for alle utgifts- og inntektsarter)
innenfor hver tjeneste/ansvarssted som inngar i resultatenheten eller etaten.

Pa samme vis fremgar det at nevnte ledere som hovedregel bgr gis fullmakt til & foreta
budsjettjusteringer mellom tjenester innenfor resultatenheten eller etaten (for alle utgifts- og
inntektsarter) i alle tilfeller som er av rent budsjett-teknisk karakter, for eksempel som fglge av
organisasjonsendringer.

Av pkt 4.4 Rapportering gar det frem fglgende rapporteringskrav:
e For hvert tertial skal resultatenheter utarbeide en rapport som grunnlag for de periodiske
tertialrapporter som fremmes for bystyret i juni og oktober/november. Rapporten skal
omfatte alle rammeomrader samt interkommunalt samarbeid.

Av Bergen kommune sine retningslinjer knyttet til anvisningsmyndighet, gar det frem at ledere for
resultatenheter som hovedregel delegeres anvisningsmyndighet og myndighet til videre
subdelegering innenfor sitt budsjettomrade.?

Av retningslinjene gar det videre frem at «budsjettansvarlig leder ma s@arge for betryggende
kontroll ogsa for fakturaer pa mindre belap. For fakturaer under kr 5000 (eks mva) er ofte bestiller
og attestant samme person, og det er ikke krav om attestering av mer enn én person.»’

Blant pliktene som falger av det & ha anvisningsmyndighet, inngar blant annet falgende:

e Plikt til & pase at gjeldende regelverk mht. innkjgp av varer og tjenester blir fulgt.

e Plikt til & sarge for at administrativt personell har ngdvendig kompetanse.

e PIlikt til & pase at ngdvendige og tilstrekkelige interne kontrollrutiner er etablert og
etterleves.

e Plikt til & holde seg innenfor de ressursrammer bystyret har vedtatt under
arsbudsjettbehandlingen, evt. senere regulert av styringsorgan med myndighet til dette
(ifr. gjeldende budsjettfullmakter)

e PIlikt til jevnlig (normalt manedlig) a rapportere om gkonomisk status (og evt.
aktivitetsgjennomfaring) i forhold til hva som er planlagt og vedtatt. | tillegg skal normalt
0gsa arsprognoser og avvik, samt tiltak for & sikre budsjettbalanse og realisering av
planlagt produksjonsniva fremga av slik rapportering.

Det gar ogsa frem av retningslinjene at budsjettansvarlig leder «ma overvake realisert forbruk og
aktivitetsniva — og eventuelt foreta de ngdvendige tiltak (utsette anskaffelser/ansettelser mv.) for
a overholde tildelt budsjettramme.»

5.3 Oppsummering

Resultatenheten har ikke overskredet budsjettrammen de har fatt tildelt de tre siste ar.
Undersgkelsen av gkonomistyringen i enheten har ikke identifisert svakheter nar det gjelder
oppfelging av budsjett, men etter revisjonens vurdering bar resultatenheten i starre grad sikre
oversikt over refusjonsinntekter for ha kontroll over alle inntekter som vedrgrer enheten. Det er
ikke indentifisert svakheter knyttet til elementer som organisering av ansvar, delegasjoner og
fullmakter innen gkonomiomradet, oppfalging og rapportering pa prognoser, eller til enhetens
forebygging av misligheter og forvaltning av beboermidler. Nar det gjelder risikovurdering innen
gkonomiomradet og iverksetting av tiltak for & redusere ugnsket risiko, gar det fram at dette
gjeres fortlgpende i forbindelse med gjennomgang av prognoser.

8 Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
° Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
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5.4 Observasjoner og vurderinger

Observasjoner

Resultatenheten har ikke

Vurderinger

Basert pa de
opplysningene som

@konomiske . revisjonen har fatt
overskredet budsjettet de tre . 1A
resultater o forelagt, er det ikke
siste ar. . - .
identifisert utfordringer p&
dette omradet.
Det blir opplyst, og er forvist
revisjonen, at rutiner knyttet til
overordnet gkonomistyring er
felles for hele kommunen og
ligger i gkonomihandboken pa
kommunens felles @konominett. .
- . . . Basert pa de
Skriftlige rutiner  Videre er det utarbeidet flere .
. . opplysningene som
og prosedyrer etatsvise rutiner innen o .
. . . revisjonen har fatt
som dekker alle gkonomiomradet. Blant disse . 1A
. . . . forelagt, er det ikke
vesentlige rutinene finner man bl.a. rutiner . » . .
. ) ) identifisert utfordringer pa
oppgaver for handtering av beboermidler. .
) ) dette omradet.
Endelig er det utarbeidet
spesifikke rutiner for
resultatenheten, herunder bl.a.
rutiner for skriving av testament,
bestilling av pasientreiser og
gaver.
@konomiradgiver i
@konomiservice bistar enheten
med manedlige gjennomganger i
forbindelse med prognoser og R
. . Basert pa de
bistar ogsa resultatenheten ved .
. . opplysningene som
budsjettering. Resultatenheten o .
Kompetanse og revisjonen har fatt
har lgnns- og 1A

ressurser

personalmedarbeiderstilling pa til
sammen 55 % som gjennomfarer
personal- og gkonomiarbeid,
inkludert kontroll av timelister,
handtering av pasientregnskap
og fakturering av felleskostnader.

forelagt, er det ikke
identifisert utfordringer pa
dette omradet.
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Ansvarsdeling,
fullmakter og
delegasjon

Observasjoner

Det er resultatenhetsleder som
er ansvarlig for budsjett for
sykehjemmet og aldershjemmet.
Det opplyses at pa avdelingen
«Enkers aldershjem» er det
avdelingsleder som har ansvar
for praktisk gkonomistyring av
avdelingen, men at
resultatenhetsleder godkjenner
og har det overordnete ansvaret.

Det opplyses at
resultatenhetsleder har ansvar
for prognoser og rapportering for
resultatenheten, men arbeidet
gjeres i samarbeid med
gkonomikonsulenten.

Det opplyses at
pasientregnskapet fgres i
fagsystemet Profil. Bade
resultatenhetsleder og konsulent
med ansvar for
pasientregnskapet ma godkjenne
bruk av pasientmidler.

Verdigjenstander lagres i egen
safe og det er utarbeidet en egen
oversikt over verdigjenstandene.
Det opplyses at nevnte konsulent
ma kvittere og signere for hvis
noe tas ut/legges inn i safen,
lennsmedarbeider eller
resultatenhetsleder er
stedfortredere. Det er kun disse
tre som har kode til safen.

Alle innkjgp pa belgp over 5000
skal godkjennes av
resultatenhetsleder. Faktura
kontrolleres i Agresso.

Vurderinger

Basert pa de
opplysningene som
revisjonen har fatt
forelagt, er det ikke
identifisert utfordringer pa
dette omradet.
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Tema Observasjoner Vurderinger Forslag til tiltak

Enheten har hatt et arlig
mindreforbruk pa rundt 1 % av
justert budsjett de tre siste ar.
Det blir opplyst at
resultatenheten i desember
utarbeider en kostnadsberegning
som skal veere til hjelp i
forbindelse med detaljeringen av
neste ars budsjett. Nar endelig
budsijett for 2013 ble tildelt, var
det et avvik p om lag 2,5
stillinger mellom enhetens ] .

Budsiet kostnadsberegning og tildelt ‘;Zf'fﬁ:g?:z:tg'j‘e’:e”
budsjett. Det blir opplyst at ' 1A

ikke identifisert

utfordringer pa dette

Basert pa de

resultatenhetsleder likevel er

trygg pa at driften er forsvarlig,
) omradet.

og at signalene fra hennes

overordnede er at hensyn til

pasienten alltid skal prioriteres.

Det blir opplyst at
resultatenhetsleder har fullmakt
til & foreta budsijettjusteringer
innenfor resultatenheten, men at
da inntektene er faste og
kostander i hovedsak er lgnn, er
det lite mulighet for
omdisponeringer.

Resultatenheten utarbeider
prognoser som det rapporteres

pa manedlig (med unntak av

perioden desember-februar da Basert pa de

det ikke er krav om manedlig opplysningene revisjonen

Prognoser rapportering). Ved avvik mot 'hkT(r fi;t fo'r:Iagt, er det 1A
prognosene dokumenteres tiltak Ikke identrfisert

direkte i Agresso i forbindelse utfordringer pa dette

med innlevering av omrégdet.

prognoserapporten.

Det opplyses at resultatenheten i

forbindelse med Basert pa de

prognosegjennomgangen gjer en  Opplysningene revisjonen

vurdering av risiko p& har fatt forelagt, er det
Risikovurdering  skonomiomradet. | tillegg gjgres  ikke identifisert IA

det kvartalsvise vurderinger av utfordringer pa dette

resultatenhetens prognoser. omrédet.

Enhetens tiltak er dokumentert i
Agresso.
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Tema

Iverksetting av

Observasjoner

Vurderinger

Basert pa de
opplysningene revisjonen

Forslag til tiltak

tiltak for & Tiltak er dokumentert i Agresso, har fatt forelagt, er det IA
redusere jf. tema «Prognoser», ovenfor. ikke identifisert
ugnsket risiko utfordringer pa dette
omradet.
Basert pa de
Resultatenheten har opplysningene revisjonen
. dokumentert manedlig og har fatt forelagt, er det
Rapportering o ) o 1A
tertialvis rapporterering pa ikke identifisert
gkonomisk status. utfordringer pa dette
omradet.
Resultatenheten gar gjennom
gkonomisk status og prognoser .
2 . . Basert pa de
hver maned i forbindelse med ) o
. . opplysningene revisjonen
Oppfelging av rapportering fra resultatenheten. .
) ) . har fatt forelagt, er det
budsijettet i Det opplyses at det ogsa 1A

resultatenheten

rapporteres internt i

resultatenheten pa gkonomi i de
faste avdelingsledermgtene hver

14. dag.

ikke identifisert
utfordringer pa dette
omradet.

Kontroll med
alle utgifter og
inntekter som
vedrgrer
resultatenheten

Det blir opplyst at

resultatenhetens inntekter og
utgifter i liten grad kan pavirkes,
og at mesteparten av utgiftene er
knyttet til lgnn. Det blir opplyst at
en del inntekter bokferes sent pa

aret. Dette farte til at

resultatenheten i 2012 satte i

verk tiltak for & unnga

merforbruk, men endte opp med
et mindreforbruk nar de ekstra

inntektene ble bokfart.

Det er ikke identifisert
vesentlige svakheter nar
det gjelder kontroll med
utgifter og inntekter.
Revisjonen merker seg
likevel at enheten ikke har
fullstendig oversikt over
bl. a refusjonsinntekter.

Resultatenheten bar
sikre oversikt over
refusjonsinntekter
for ha kontroll over
alle inntekter som
vedrgrer
resultatenheten.

Forebygging av
misligheter

Det opplyses at resultatenheten
farer oversikt over og holder
pasientenes verdisaker innelast.

Det blir ogsa opplyst til

pargrende om at det er gnskelig
at pasienten ikke skal ha starre
kontantmidler tilgjengelig pa
rommene sine. For & forebygge

svinn av medikamenter har

enheten rutiner knyttet til telling
av medikamenter, og bruker
ogsa Multidose (eksternt tillaget
og forseglet dosett). | forhold til
A- og B-preparater har man krav
til dobbelsignatur ved uttak.

Basert pa de
opplysningene revisjonen
har fatt forelagt, er det
ikke identifisert
utfordringer pa dette
omradet.
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Forvaltning av

Observasjoner

Det opplyses at beboermidler
forvaltes etter kommunens
sentrale retningslinjer. Det
framgar av en ekstern revisjon av

Vurderinger

Basert pa de
opplysningene revisjonen
har fatt forelagt, er det

. . forvaltning av beboermidler ved . . » 1A
klientmidler o . ikke identifisert
kommunens institusjoner i 2012 . .
. . . . utfordringer pa dette
at det ikke ble gitt bemerkninger i .
. . omradet.
revisjonsberetningen for
resultatenheten.
Det blir opplyst at det er kun er
personer med registrert
ressursnummer i Agresso som
Betryggende o ciore i g te areld Basert pa de
2 an gjare innkjgp. Dette gjelder
kontroll pa egj di k_J P g 59(1)00 opplysningene som
2 ogsa ved innkjgp under o .
fakturaer pa g R 1op S revisjonen har fatt
Fakturaer gar automatisk til 1A

mindre belgp

enhetsleder for godkjenning.
Hvis man skal handle utenfor
rammeavtale ma dette gjgres pa
rekvisisjon. Enhetsleder signerer
alltid rekvisisjon.

forelagt, er det ikke
identifisert utfordringer pa
dette omradet.
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0. Offentlige anskaffelser

6.1 Innledning

Bergen kommune gjennomfarer hvert ar anskaffelser for betydelige verdier. Dette omfatter bade
stgrre enkeltinnkjgp, avrop pa rammeavtaler og mindre innkjap til daglig drift. Undersgkelser viser
at flere kommuner synes det er utfordrende & etterleve krav i lov og forskrift om offentlige
anskaffelser, og flere saker klages inn til Klagenemnda for offentlige anskaffelser (KOFA).
Anskaffelsenes omfang og omradets kompleksitet tilsier at det pa dette omradet kan vaere risiko
for misligheter og brudd pa regelverk, noe som gjgr god internkontroll spesielt viktig.

6.2 Revisjonskriterier
6.2.1 Lov og forskrift

Offentlige anskaffelser reguleres av lov (LOA) og forskrift om offentlige anskaffelser. Regelverket
skal sikre at alle potensielle leverandgrer har de samme forutsetningene for & oppna kontrakter
med det offentlige. Samtidig gar det frem av § 1 i LOA at regelverket skal medvirke til at det
offentlige gjennomfarer effektive kjgp, basert pa forretningsmessighet og likebehandling. § 1 ma
sees i sammenheng med de grunnleggende prinsippene i § 5 i samme lov som bekrefter at:

«Oppdragsgiver skal opptre i samsvar med god forretningsskikk, sikre hgy
forretningsetisk standard i den interne saksbehandling og sikre at det ikke finner sted
forskjellsbehandling mellom leverandgrer.

En anskaffelse skal sa langt det er mulig vaere basert pa konkurranse.

Oppdragsgiver skal sikre at hensynet til forutberegnelighet, gjennomsiktighet og
etterprgvbarhet ivaretas gjennom anskaffelsesprosessen.

Utvelgelse av kvalifiserte anbydere og tildeling av kontrakter skal skje pa grunnlag av
objektive og ikke-diskriminerende kriterier.»

Likebehandling av leverandgrene er et grunnprinsipp. Under hele innkjgpsprosessen ma Bergen
kommune legge forholdene til rette for at flest mulig av de potensielle leverandgrene far mulighet
til & konkurrere om leveransen pa samme grunnlag. Leverandgrene ma derfor bli gitt likeverdige
forutsetninger for a fa sitt tilbud valgt.

Et overordnet prinsipp er at offentlige kjgp skal skje pa grunnlag av konkurranse, uten hensyn til
hvilken innkjgpsprosedyre som blir benyttet. Bade ut fra samfunnsgkonomiske og forretnings-
messige hensyn, samt forvaltningsrettslige prinsipp om likebehandling, er det gnskelig at
offentlige innkjgp skjer etter konkurranse mellom potensielle leverandgrer.

Kravet om etterprgvbarhet medfgrer at oppdragsgiver skal sikre at de handlinger som blir
gjennomfart i innkjgpsprosessen kan dokumenteres. Oppdragsgivers vurderinger og avgjarelser
med videre bgr gjgres skriftlig. Hensynet til etterpravbarhet skal dessuten sikre at deltagerne i en
konkurranse i ettertid skal ha anledning til & forvisse seg om at innkjgpsprosessen har skjedd i
overensstemmelse med innkjgpsprosedyrene i regelverket. Dette vil si at det i stgrst mulig grad
bar tas referat fra mgter, og at alle innstillinger og vurderinger bar foreligge skriftlig. En ma kunne
forutsette at en slik praksis vil kunne forebygge tvil, ettersom det enkelt kan kontrolleres at
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prosessen har gatt riktig for seg. Avgjarelse i KOFA sak 2003/6010 viser at tvetydig og
inkonsekvent dokumentasjon i seg selv kan tas til inntekt for at oppdragsgivers saksbehandling
ikke har veert forsvarlig.

| forskriften star det at oppdragsgiver skal fgre protokoll fra konkurranser, jamfgr forskrift om
offentlige anskaffelser § 3-2. Kravet om protokollfgring er et utslag av generelle prinsipper knyttet
til rettssikkerhet og gjennomsiktige prosesser, og skal trygge hensynet til etterprgvbarhet.

Formalet med plikten til protokollfgring er & gjgre det mulig & kontrollere i ettertid at konkurransen
har vaert gjennomfart i tr&d med regelverket.'! Protokollen skal inneholde en framstilling av alle
vesentlige forhold og viktige avgjgrelser gjennom hele innkjgpsprosessen. Etter KOFAs
oppfatning ma regelen bli forstatt slik at protokollen ma fares fortlgpende gjennom
konkurransen.*?

6.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet interne retningslinjer for anskaffelser; Innkjgpsstrategi 2007-
2011 (Bystyresak 134/07), Veileder for anskaffelser i Bergen kommune (2010) og Enkel veileder
for anskaffelser i Bergen kommune (2011).

Bergen kommune har videre en sentral innkjgpsseksjon som yter bistand i anskaffelsesfaglige
spgrsmal og som skal pase at Bergen kommune sine anskaffelser giennomfares sa effektivt og
samfunnsgkonomisk som mulig.*?

| Veileder for anskaffelser i Bergen kommune fremgar det at «alle anskaffelser over E@S
terskelverdi skal kvalitetssikres og publiseres av innkjgpsseksjonen.» (over kr. 1.600 000,-). |
Bergen kommune sine interne retningslinjer for innkjap fremgar det videre at for anskaffelser
under 500 000 kan en velge om en skal benytte Doffin eller annen utlysningskanal. Det blir
presisert at regelverkets prinsipp om konkurranse er like sterk uavhengig av hvordan utlysningen
gjennomfgres.

| retningslinjene for anskaffelser blir det ogsa presisert at «alle kommunens
anskaffelsesprosesser skal veere sporbar ved registrering i kommunens saksbehandler system».

| innkjgpsstrategi for Bergen kommune 2007-2011 fremgar det blant annet at:

e Alle prosesser ved anskaffelser til Bergen kommune skal skje innenfor rammen av LOA

o Alle kontrakter skal jevnlig falges opp
Alle leverandgravtaler skal gjares lett tilgjengelig for alle enheter i Bergen kommune og
veere scannet inn i BKSAK

e Alle enheter i Bergen kommune skal bruke felles rammeavtaler

e Det pekes ut en «hovedbestiller» pa hver resultatenhet (flere pa starre resultatenheter)
som kan tilfares grunnkompetanse pa innkjgpsomradet og bli jevnlig oppdatert pa hvilke
rammeavtaler som gjelder, bruk av e-handel m.m.

e Bestillingsfullmakt skal veere lik anvisningsfullmakt i Agresso gkonomisystem og ha de
samme belgpsgrensene. Dette betyr at personer uten fullmakt etter gkonomiregelverket
heller ikke har fullmakt til & foreta bestillinger til Bergen kommune.

Bergen kommune har utarbeidet maler for anskaffelsesprotokoller for henholdsvis anslatt verdi
mellom kr. 100 000 — 500 000, og for ett trinns anskaffelser over kr. 500 000, samt to trinns
anskaffelser over kr. 500 000. Disse malene er obligatoriske & benytte.

° Klagenemndas avgjgrelse 4. august 2003.

' NOU 1997 : 21s. 139 0g s. 145

!2 KOFA sin avgjarelse 13. februar 2006 i sak 2005/286
'3 veileder for anskaffelser i Bergen kommunen
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6.3 Oppsummering

Resultatenheten har i undersgkelsesperioden ikke gjennomfart innkjgp over kr 100 000,-.
Enhetens innkjgp er i hovedsak mat, medisinsk materiell, og kontormateriell i mindre volum, og
dette gjgres gjennom kommunens rammeavtaler. De fleste innkjgpene gjgres via E-handel.
Revisjonen har gjennom undersgkelsen ikke identifisert svakheter knyttet til organisering av
bestilling og innkjap, opplaering av ansatte med fullmakt til innkjgp, eller svakheter knyttet til
kiennskap til regelverk blant dem som har fatt fullmakt. Undersgkelsen viser at det har
forekommet at resultatenheten har benyttet vikarer fra andre firma enn de kommunen har
rammeavtale med, men at dette nd er handtert.

6.4 Observasjoner og vurderinger

Forslag til
tiltak

Observasjoner

Vurderinger

Basert pa de

Det biir opplyst at for 4 f& fullmake il &~ OPPySringene
Tilstrekkelig oppleering ¢t bliropplystatiorafatuimatia revisjonen har
gjgre innkjgp ma den ansatte i .
) fatt forelagt, erdet 1A
resultatenheten gjennomfare et . . o
. ikke identifisert
tredagers kurs i bruk av Agresso. ) .
utfordringer pa

dette omradet.

Gjennomfgring av En gjennomgang av anskaffelser i 2012

anskaffelser viser at resultatenheten ikke 1A 1A

gjennomfgrer stagrre enkeltinnkjap.

Konkurranseeksponering . .
. . Resultatenheten gjennomfgrer ikke
av innkjgp over kr o 1A 1A
innkjgp over kr 100 000,-
100 000,-

Konkurranseeksponering . .
. ) Resultatenheten gjennomfgarer ikke
av innkjgp over kr o 1A 1A
innkjgp over kr 500 000,-
500 000,-

Kjennskap til regelverk Basert pa de

Reglement og rutiner for innkjgp er

og formidling av dette til opplysningene

tilgjengelig pa intranett.
de ansatte som revisjonen har
fatt forelagt, er det 1A

ikke identifisert

Det opplyses at ansatte som har
fullmakt til & gjgre innkjep gjennomgar

regelverk i forbindelse med opplaering i utfordringer p&

Agresso. dette omradet.

Fullmakt til & Det framgar av stillingsinstruksen til

gjennomfare innkjgp

lederne hvilke belgpsgrenser de har
fullmakt til & gj@re innkjep innen. Det
opplyses at i tillegg til avdelingsledere
har gkonomikonsulent og ansvarlig for
innkjep av mat fullmakt til &
giennomfgre innkjgp innen
rammeavtale. Resultatenhetsleder har
ikke videredelegert
anvisningsmyndighet internt i
resultatenheten.

Basert pa de
opplysningene

som revisjonen har

fatt forelagt, erdet  IA
ikke identifisert
utfordringer pa

dette omradet.
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Bruk av rammeavtaler

Observasjoner

Enhetsleder kjenner til at det tidligere
har forekommet innleie av vikarer fra
vikarbyr&er som kommunen ikke har
rammeavtaler med, men opplyser at
dette har blitt fanget opp fra sentralt
hold i kommunen og na skal veere rettet
opp.

Det ble forevist revisjonen under
revisjonsbesgket at resultatenheten har
oversikt over kommunens
rammeavtaler p4 @konominytt pa
intranettet.

Forslag til

Vurderinger .
tiltak

Resultatenheten

o bar sikre at det
Det er viktig at

ikke

resultatenheten
. forekommer

falger opp at kjgp .

kjgp utenfor
fra andre enn de

rammeavtaler
parter kommunen

pa omréder der
har avtale med
. kommunen har
ikke forekommer. o

inngatt

rammeavtaler.

Bruk av e-handel

Det blir opplyst at resultatenheten gjar
de fleste kjgp via E-handel og benytter
kommunens sentrale rutiner for E-
handel.

Revisjonen har
ikke undersgkt
hvor mye e-handel
faktisk brukes i
enheten. Basert pa
de opplysningene 1A
som revisjonen har
fatt forelagt, er det
ikke identifisert
utfordringer pa
dette omradet.
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7. Helse, miljo og sikkerhet (HMS)

7.1 Innledning

Internkontroll har ofte blitt oppfattet som synonymt med helse, miljg og sikkerhetsarbeidet og
internkontrollforskriften som regulerer dette arbeidet. For & sikre at hensynet til arbeidstakers
helse, milig og sikkerhet blir ivaretatt, er arbeidsgiver etter § 3-1 i arbeidsmiljgloven palagt &
sgrge for at det utfgres systematisk helse-, miljg- og sikkerhetsarbeid pa alle plan i virksomheten.
Ansvaret for at slikt arbeid gjennomfgares er plassert hos virksomhetens leder, og arbeidet skal
utfgres i samarbeid med arbeidstakerne og deres representanter.

Internkontrollen innen HMS skal tilpasses virksomheten, slik at kompleksitet og omfang vil kunne
variere alt etter hvilke aktiviteter eller risikoforhold som er knyttet til virksomheten. Utformingen av
det systematiske HMS-arbeidet er likevel omfattet av formalkrav til bade informasjon, opplaering,

organisatoriske forhold, og malsetninger for og dokumentasjon av arbeidet.

7.2 Revisjonskriterier

7.2.1 Lov og forskrifter

| Lov om arbeidsmiljg, arbeidstid og stillingsvern mv. (arbeidsmiljgloven) blir det i § 3.1 stilt krav til
systematisk helse, miljg og sikkerhetsarbeid. Hvordan dette skal giennomfgres og dokumenteres
blir videre definert i Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter
(Internkontrollforskriften). | § 3 i forskriften blir internkontroll definert som:

«Systematiske tiltak som skal sikre at virksomhetens aktiviteter planlegges, organiseres,
utfagres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Innholdet og krav til HMS arbeidet blir beskrevet i § 5 i forskriften. Der blir det presisert at

«Internkontrollen skal tilpasses virksomhetens art, aktiviteter, risikoforhold og starrelse i
det omfang som er ngdvendig for a etterleve krav i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Videre fremgar det en liste over hva internkontrollen innebaerer og hvordan den skal
dokumenteres:

Internkontroll innebeerer at virksomheten skal: Dokumentasjon

1. sgrge for at de lover og forskrifter i helse-, miljg- og -
sikkerhetslovgivningen som gjelder for virksomheten er tilgjengelig, og
ha oversikt over de krav som er av seerlig viktighet for virksomheten

2. sgrge for at arbeidstakerne har tilstrekkelig kunnskaper og -
ferdigheter i det systematiske helse-, miljg- og sikkerhetsarbeidet,
herunder informasjon om endringer

3. sgrge for at arbeidstakerne medvirker slik at samlet kunnskap og |-
erfaring utnyttes
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4. fastsette mal for helse, miljg og sikkerhet ma dokumenteres

skriftlig
5. ha oversikt over virksomhetens organisasjon, herunder hvordan ma dokumenteres
ansvar, oppgaver og myndighet for arbeidet med helse, miljg og skriftlig

sikkerhet er fordelt
6. kartlegge farer og problemer og pa denne bakgrunn vurdere risiko, ma dokumenteres

samt utarbeide tilhgrende planer og tiltak for a redusere skriftlig
risikoforholdene

7. iverksette rutiner for a avdekke, rette opp og forebygge ma dokumenteres
overtredelser av krav fastsatt i eller i medhold av helse-, miljg- og skriftlig

sikkerhetslovgivningen

8. foreta systematisk overvakning og gjennomgang av internkontrollen méa dokumenteres
for & sikre at den fungerer som forutsatt skriftlig

Internkontrollen skal dokumenteres i den form og det omfang som er ngdvendig pa bakgrunn av
virksomhetens art, aktiviteter, risikoforhold og starrelse. Dokumentasjon som fglger av krav i eller
i medhold av helse-, miljg- og sikkerhetslovgivningen, for eksempel instrukser, tillatelser,
kompetansebevis, sertifikater o.l. skal innga.

Det stilles krav til at bade arbeidsgiver og verneombud far ngdvendig opplaering i HMS arbeid. |
falge arbeidsmiljgloven skal verneombud og medlemmer av arbeidsmiljgutvalg fa den opplaering
som er ngdvendig for at de kan utfare sine verv pa forsvarlig mate. Denne oppleaeringen skal i
felge forskrift om organisering, ledelse og medvirkning § 3.19 vaere pa minst 40 timer. Det kan
avtales en kortere oppleering enn 40 timer, dersom partene i fellesskap er kommet fram til at det
er forsvarlig ut fra en vurdering av problemenes karakter og omfang.

Arbeidsmiljgloven § 3-5 palegger ogsa arbeidsgiver plikt til & gjennomga oppleering i helse-, miljg-
og sikkerhetsarbeid (HMS).

7.2.2 Kommunale vedtak og retningslinjer

| den overordnede HMS-handboken blir blant annet fglgende krav stilt til HMS arbeidet i
resultatenhetene:

e Resultatenhetsleder har ansvar for at HMS arbeidet blir forsvarlig ivaretatt i det daglige
arbeidet innenfor resultatenheten.

e Hver resultatenhet skal ha et resultatenhetsverneombud (REVO) som pekes ut blant de
allerede valgte verneombudene.

e Hver enhet skal utarbeide en lokal HMS handbok hvor en har fullstendig oversikt over
aktuelle lover og forskrifter for det aktuelle tjenestestedet. Det er utarbeidet et forslag til
hvordan en slik lokal hdndbok kan se ut.

e Ved hver resultatenhet skal de etableres en arbeidsmiljggruppe (AMG). Denne gruppen
skal fungere som resultatenhetens samarbeidsorgan og arbeide aktivt med HMS arbeid
innenfor de rammer arbeidsmiljgloven gir og de mal og retningslinjer som Bergen
kommunen sitt arbeidsmiljgutvalg har vedtatt.

e AMG skal som utgangspunkt besta av ansvarlig leder og verneombud for resultatenheten.
Utover det er det opp til resultatenheten hvor mange medlemmer gruppen skal ha. Det
skal avholdes minst fire mgter hvert ar. AMG skal sgrge for at § 5 i
internkontrollforskriften blir tilpasset resultatenheten i det omfang som er ngdvendig for &
etterleve krav i eller i medhold av HMS lovgivningen. Spesielt ma punktene 4-8 som skal
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dokumenteres vektlegges. AMG gruppen skal til enhver tid kunne rapportere pa tiltak og
handlingsplaner. AMG gruppens funksjon og arbeidsoppgaver skal omfatte:
o Sikre felles HMS system for alle avdelinger i resultatenheten
o Planlegge og koordinere HMS aktiviteter innenfor resultatenheten i henhold til
arsplan
o Utarbeide og vedlikeholde HMS handboken for resultatenheten
o Sikre oppfelging av HMS systemet

Det ma fastsettes mal for HMS pa det enkelte tjenestested. | tillegg ma det vises til at det
er prosedyrer og rutiner som sikrer at malene kan oppnas.

Det skal ved resultatenheten og underliggende avdelinger éarlig foretas en vernerunde.

Alle enheter skal registrere skader, trusler og vold og tillap til skader pa arbeidsplassen
pa Bergen kommune sitt skademeldingsskjema. Ledere har ansvar for & gjare
meldeskjemaet kjent og drgfte ansvar for bruk av skjemaet og oppfelging med sine
medarbeidere.

Meldeskjemaet skal brukes til & risikovurdere arbeidet og sette i gang tiltak for &
forebygge nye hendelser. | den overordnede handboken blir det beskrevet hvordan
skademeldingene kan brukes som en database for ugnskede hendelser som kan brukes
for & risikovurdere arbeidsmiljget. Det foreslas at enheten:

o Gjar en kartlegging av skademeldingene

o Gjar en alvorlighetsgradering av de ulike skademeldingene

o Gjar en prioritering av innsats

o Utarbeider tiltak og handlingsplan
Risikovurderinger ma forega pa den enkelte arbeidsplass. Alle enheter skal utarbeide
egne rutiner for hvordan de skal fglge opp medarbeidere som har veert utsatt for skader,
trusler og vold og tillap til skader.

Kritikkverdige forhold i kommunen skal kunne tas opp og drgftes apnet. Det er et mal for
Bergen kommune at kritikkverdige forhold skal avdekkes og falges opp.

Som del av HMS kartleggingen skal medarbeidertilfredshetsundersgkelsen innga.

For & ivareta § 5.6 i internkontrollforskriften skal alle avdelinger gjennomfare en arlig
kartlegging av HMS forholdene i egen enhet. Dette innebaerer en gjennomgang av
arbeidsmiljget for a fa oversikt over sterke og svake sider. For aktuelle utviklingsomrader
skal det utarbeides tiltak som skal settes opp i en handlingsplan basert pa en
risikovurdering og prioritering. | den overordnede HMS handboken er det utarbeidet en
momentliste for HMS gjennomgangen.

Handlingsplanen skal veere skriftlig og vaere i aktiv bruk gjennom hele aret. Den skal
inneholde konkrete prioriterte tiltak pad de omradene der det er gnske om utvikling og
forbedring av arbeidsmiljgforholdene. AMG gruppen skal ha handlingsplanen som fast
tema pa sine mgter. Forslag til skiema er lagt ved HMS handboken.

Arsplan for HMS skal beskrive tidspunkt for gjennomfaring av de ulike aktivitetene i HMS
arbeidet. Planen skal som minimum inneholde tidspunkt for
o Gjennomgang og oppdatering av lokal HMS handbok
Gjennomgang og evt oppdatering av rutiner og prosedyrer
Utarbeiding av HMS mal for resultatenheten
Gjennomfgring av HMS gjennomgangen
Gjennomgang og justering av handlingsplanen
Andre HMS aktiviteter som er relevant for enheten

O O O O O
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e Awvik og feil skal handteres slik at en laerer av dem og forebygger at de oppstar pa nytt.
Awvik blir definert som manglende oppfyllelse av spesifiserte krav slik som brudd pa
gjeldene lover, forskrifter, egne prosedyrer og instrukser. Nar avvik blir formulert skal det
henvises til hvilke krav det er brudd pa. Leder er ansvarlig for at virksomheten er
organisert i trdd med og oppdatert i forhold til eksterne og interne krav.

e Det ma lages en lokal rutine for hvordan avvik og ugnskede hendelser som ansatte
oppdager og melder, skal behandles. Melding om avvik og ugnskede hendelser skal
veere skriftlig. Vedlagt den overordnede HMS handboken er det et avviksskjema som skal
benyttes. Awik og ugnskede hendelser kan med fordel tas opp pa avdelingsmgter for & la
de ansatte vaere med & diskutere og komme med forslag til tiltak. Tiltak skal settes i verk
for & handtere avviket og for a forebygge at det ikke skjer igjen. Tiltakene settes inn i
avdelingens handlingsplan for HMS. Det skal settes opp dato for a evaluere om tiltakene
fungerer etter hensikten.

e En del dokumentasjon skal foreligge som en del av HMS dokumentasjonen
Sykefraveerstatistikk

Skadestatistikk

Statistikk over avviksmeldinger

Brannverndokumentasjon

Protokoll fra HMS runden og HMS mgtet

Handlingsplan for HMS

Arsplan for HMS

Resultat av medarbeidertilfredshetsundersgkelsen

Kursbevis for gjennomfaring av grunnoppleering i arbeidsmilja

O O O O O O O O O

Den som er ansvarlig for virksomheten skal fare tilsyn med HMS-systemet. Systemansvarlig har
ansvar for & vedlikeholde HMS-handboken og orientere om eventuelle endringer.

7.3 Oppsummering

Undersgkelsen viser at enheten har utarbeidet arsplan og handlingsplan for HMS, og at det
giennomfgres arlig HMS-gjennomgang/vernerunde. Enheten har ogsa etablert
arbeidsmiljggruppe (AMG) og valgt verneombud/resultatenhetsverneombud. Samtidig gar det
fram at enheten ikke har utarbeidet en lokal HMS-handbok i samsvar med Bergen kommune sine
retningslinjer, at arsplanen har mangler i forhold til kommunens krav til slike, og at enheten i sin
oversikt over virksomheten ikke i tilstrekkelig grad har beskrevet hvordan ansvar og myndighet for
HMS er fordelt. Enheten gjennomfgrer medarbeiderundersgkelser og medarbeidersamtaler.
Revisjonen mener likevel at enheten bar sette i verk tiltak for & f4 en hgyere svarprosent pa
medarbeiderundersgkelsen, og at enheten ma sikre at alle ansatte far tilbud om
medarbeidersamtale. Enheten bgr etter revisjonens vurdering ogsa forbedre sine rutiner for
overvakning og gjennomgang av internkontrollen knyttet til HMS-arbeidet.
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7.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak
Basert pa de
Resultatenheten har opplysningene som
Fastsatt mal for HMS i prioriterte mal for HMS i revisjonen har fatt A
resultatenheten enhetens HMS-plan. Disse forelagt, er det ikke
revideres arlig. identifisert utfordringer

p& dette omradet.

Resultatenheten har ‘

utarbeidet et dokument som

viser hvor HMS-blad er lagret ~ Enheten har ikke
Resultatenheten

. og hvem som er REVO og etablert en HMS . .
Utarbeidet lokal HMS . ) ma utarbeide en
. medlem av AMG, men det er handbok i samsvar med
handbok ) ) egen lokal HMS-
ikke utarbeidet en samlet, kommunens .
2 . N handbok.
lokal HMS-handbok som viser  retningslinjer for HMS.
en oversikt over enhetens
samlede HMS-system.
Resultatenheten har
dokumentert &rsplan for HMS.
Av denne gar det fram HMS Innholdet i &rsplanen er ~ Arsplanen ber
aktiviteter, hyppighet for ikke fullt ut dekkende i oppdateres slik at
Arsplan for HMS gjennomfgring og fordeling av  forhold til Bergen den dekker Bergen
ansvar. Arsplanen mangler kommunes krav til kommunes krav til
henvisning til gjennomgang innhold i arsplan for innhold i arsplan
og oppdatering av lokal HMS HMS. for HMS.
handbok og evt. oppdatering
av rutiner og prosedyrer
Resultatenheten har
utarbeidet en oversikt over
virksomheten og over hvem
som er REVO og medlemmer
i AMG. Denne er tilgjengelig
pa server og oppslatt p& vegg
i enheten. Oversikten
beskriver ikke hvordan Enheten har ikke en
Oversikt over . . Resultatenheten
. ansvar, oppgaver og oversikt som beskriver . .
virksomhetens . . ma utarbeide en
myndighet er fordelt i forhold hvordan ansvar og
organisasjon, herunder . . . oversikt som
til HMS i hele enheten. myndighet er fordelt.
hvordan ansvar, o . beskriver hvordan
. Det blir opplyst at for mange Revisjonen mener pa
oppgaver og myndighet bak dette at ansvar og
i akgrunn av dette a
for arbeidet med helse, oppgaver knyttet til HMS og K g. myndighet for
i rav i
miljo og sikkerhet er personal har veert lagt i . . HMS er fordelt i
resultatenhetsleder, og at internkontroliforskriften
fordelt ' ) enheten.
ansvar i starre grad kan § 5 ikke er oppfylt.

fordeles til avdelingsledere.
Det blir derfor arbeidet med
avklaring av roller og ansvar
innen HMS og
personalomradet, og at
oppfalgingsansvaret flyttes
neermere de ansatte.
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Tema Observasjoner

Resultatenheten har levert ut
individuell HMS-sjekkliste til
de ansatte, gjennomfart
HMS-runde og laget
handlingsplan. Planene er
gjennomgatt i AMG-mgte

Arlig HMS gjennomgang -
Kartlegging av farer og
problemer og pa denne

Vurderinger

Basert pa de
opplysningene som
revisjonen har fatt
forelagt, er det ikke
identifisert utfordringer
pa dette omradet.

Forslag til tiltak

bakgrunn vurdere risiko, 24.01.13 og det utarbeidet en A
samt utarbeide tilhgrende  handlingsplan med prioriterte
planer og tiltak for & tiltak p& de omrédene der det
redusere risikoforholdene  er @nske om utvikling og

forbedring av

arbeidsmiljgforholdene.

Resultatenheten har Basert pa de

dokumentert handlingsplan opplysningene som

for 2012. Av denne gar det revisjonen har fatt

fram HMS-omrader som skal forelagt, er det ikke

arbeides med i prioritert identifisert utfordringer
Handlingsplan for HMS rekkefglge, hvilke tiltak som pa dette omradet. IA

skal iverksettes, tidspunkt og
ansvar. Handlingsplan for
2013 er utarbeidet, men vil
farst endelig godkjennes pa
neste mgte i AMG.

Enhetsleder viser til en rekke
tiltaksom bidrar til

) . gjennomgang av HMS-
Rutine for overvaking og o
. arbeidet i enheten. Enheten
gjennomgang av HMS . .
. har likevel ikke avdekket at
arbeid
den mangler lokal HMS-

handbok, og at HMS-

Etter revisjonens
vurdering er ikke
enhetens rutiner for
overvakning og
gjennomgang av
internkontrollen knyttet
til HMS-arbeidet
tilstrekkelige, da de ikke
har avdekket at enheten
ikke tilfredsstiller alle

Resultatenheten
ma forbedre sine
rutiner for
overvakning og
gjennomgang av
internkontrollen
knyttet til HMS-

arsplanen har mangler. . arbeidet.
kravene til lokalt HMS-
arbeid i Bergen
kommune.
Basert pa de
. . - opplysningene som
Gjennomfgring av arlige Enheten gjennomfgrer arlig ppy g .
o revisjonen har fatt
vernerunder vernerunde, sist gjennomfart . IA
forelagt, er det ikke
16.1.2013. ) o )
identifisert utfordringer
p& dette omradet.
Det er valgt
resultatenhetsverneombud i Basert pa de
resultatenheten. Navn pa opplysningene som
Verneombud og REVO hvem som er verneombud er  revisjonen har fatt A

oppslatt pa vegg i enheten.

Enheten er ett verneomrade
og har kun ett verneombud,
som da er REVO.

forelagt, er det ikke
identifisert utfordringer
pa dette omradet.
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Tema

Arbeidsmiljggruppe
(AMG)

Observasjoner

Det opplyses at
resultatenheten har etablert
AMG-gruppe. AMG-gruppen
har mgte hvert kvartal og
gjiennomgar bl. a HMS-awvik .
| mgtet 24.01.13 utarbeidet
AMG handlingsplan for HMS.

Vurderinger Forslag til tiltak
Basert pa de

opplysningene som

revisjonen har fatt

forelagt, er det ikke

identifisert utfordringer

pa dette omradet.

Medarbeidersamtaler

| rapportering p& indikatoren
«medarbeidersamtale» i
styringskortet for 2012, er det
dokumentert at det er
gjennomfart
medarbeidersamtaler med 80
% av de ansatte med
stillingsstarrelse over 35 %. |
Byradsavdeling for helse og
omsorgs kommentarer til
rapportutkastet gar det fram

Etter revisjonens
vurdering er ikke
resultatenhetens
praksis med 4 tilby
medarbeidersamtaler
bare til ansatte med
stillingsstarrelse over
35 %, i trdd med de
krav som er stilt i Resultatenheten
Bergen kommune. ma sikre at alle
Praksisen innebeerer ansatte far tilbud

0gsa at resultatenheten  om medarbeider-

. mister muligheten til & samtale.
at kravet, — og malet, - er at
] ha en strukturert
alle ansatte skal tilbys
) samtale med mange av
medarbeidersamtale, men at )
. sine ansatte om forhold
de ansatte kan takke nei. . ]
. R pa arbeidsplassen, da
Dette far innvirkning pa hvor
flere ansatte ved norske
stor andel av de ansatte som .
. sykehjem
har hatt medarbeidersamtale. . .
erfaringsmessig har
mindre stillinger.
Enheten har et mal om
neerveer pa 89 %. | felge
sykefraveersstatistikken for
2012 klarte enheten & na
dette malet (91,8 %).
Ansvar for falging av o .
svarfor opplziging & Basert pa opplysningene
sykemeldte ansatte er . o
) ) som revisjonen har fatt
Oppfalging av definert i kommunens 1A~ ¢ ojagt er det ikke
sykefravaer a\_,téle’ °g! ] identifisert vesentlige
stillingsbeskrivelser. utfordringer pa dette
Avdelingsledere har ansvar o
omradet.
for oppfelging av sykemeldte
og rapporterer kvartalsvis til
enhetsleder. Enhetsleder blir
involvert i utfordrende saker,
eller i de tilfeller der
dialogmater er aktuelt.
. Basert pa de
. . Béade resultatenhetsleder og )
Gjennomfgring av opplysningene som
. resultatenhetsverneombud o .
oppleering for ledere og . . revisjonen har fatt
har gjennomfart lovpalagt 40 IA

verneombud

timers HMS-oppleering i regi
av Bergen kommune.

forelagt, er det ikke
identifisert utfordringer
p& dette omradet.
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Tema

Gjennomfgring av

medarbeiderundersgkelse

Observasjoner

Det er dokumentert
gjennomfart
medarbeiderundersgkelse for
2012, med en svarprosent pa
44 %. Det opplyses at
resultatenheten har
prosedyrer for oppfglging av
resultatene fra
medarbeiderundersgkelsene.

Vurderinger

Det er etter revisjonens
mening viktig at man
sikrer en s& hgy
svarprosent som mulig
pé slike undersgkelser,
for & sikre trygghet for
at svar er
representative, og for &
sikre legitimitet til de
tiltak som evt.
igangsettes pa
bakgrunn av
undersgkelsene.

Forslag til tiltak

Resultatenheten
bar sette i verk
tiltak for & gke
deltagelse pa
medarbeider-
undersgkelsen

Avviksmeldesystem og
bruk av
skademeldingsskjema

Resultatenheten har et
avvikssystem for HMS-avvik
og bruker kommunens
skademeldingsskjema.

Det opplyses at det er en
utfordring er & fa de ansatte til
a melde awvik, seerlig HMS-
avvik. | resultatenhetens
utkast til HMS Handlingsplan
for 2013 gér det fram at det er
en utfordring at avvik ikke blir
skrevet, og at man derfor vil
ha en gjennomgang av
rutinene, og gjennomfgre
avviksbehandling pa alle
personalmgter.

Etter revisjonens
mening er det viktig at
resultatenheten sikrer at
ansatte melder HMS-
awvik, og at disse
meldes skriftlig i trad
med Bergen kommunes
retningslinjer.
Revisjonen vil ogsa
peke pa at
medarbeidere etter
regelverket ikke bare
har rett til, men ogsa
plikt til, & medvirke i en
virksomhets HMS-
arbeid.

Resultatenheten
bar falge opp
foreslatte tiltak
knyttet til avvik i
resultatenhetens
utkast til HMS
Handlingsplan for
2013.

Rutine for hvordan
resultatenheten fglger
opp medarbeidere som
har veert utsatt for vold,
trusler eller tillap til
skader

Det opplyses at
resultatenheten har etablert
rutiner for & falge opp
medarbeidere som har veert
utsatt for vold, trusler eller
tillap til skader.

Basert pa de
opplysningene som
fremkommer er det ikke
identifisert utfordringer
pa dette omradet.
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8. Informasjonssikkerhet

8.1 Innledning

Kommunen samler inn og handterer en rekke ulike typer informasjon. Det vil variere hvilket behov
man har for & beskytte informasjonen fra innsyn for uvedkommende, og hvilket behov man har for
a sikre gyeblikkelig tilgjengelighet til informasjonen. Det er derfor sveert viktig at virksomhetene
har et bevisst forhold til den informasjonen de forvalter.

Den teknologiske utviklingen har medfart at man i stgrre grad benytter spesialiserte IT-systemer
for & behandle informasjon. Dette fordrer en stor grad av oversikt over systemene som brukes, og
stiller ogsa krav til de ansattes kompetanse om informasjonssikkerhet og bruk av IT-systemene.

Informasjonssikkerhet dreier seg om «a handtere risikoen for at personopplysninger og andre
informasjonsverdier blir ivaretatt pa en tilfredsstillende méate».'* For & gjgre dette m& man
identifisere hvilke opplysninger virksomheten har, vurdere sikkerheten for disse opplysningene,
og deretter fastsette sikkerhetstiltak som star i samsvar med disse vurderingene.

8.2 Revisjonskriterier

8.2.1 Lov og forskrift

Krav til handtering av personopplysninger er gitt i personopplysningsloven og
personopplysningsforskriften. | forskriften fremgar det en rekke konkrete krav til
informasjonssikkerhet for IT-systemer hvor det behandles personopplysninger.

For bruk av opplysninger i helse-, omsorg- og sosialtienestene er bl.a. falgende regelverk sentralt

for behandling av personopplysninger:

e Helsepersonelloven

e Pasientrettighetsloven

Helse- og omsorgstjenesteloven

Helseregisterloven

NAV-loven

Forskrift om pasientjournal

¢ Kravene til informasjonssikkerhet knyttet til helseopplysninger er samlet i en egen norm for
informasjonssikkerhet

Sikkerhetsloven angir minimumskravene for beskyttelse av informasjon og objekter av betydning
for rikets eller alliertes sikkerhet eller andre vitale nasjonale sikkerhetsinteresser. Denne loven
har egne regler knyttet til beskyttelse og gradering av slik informasjon.

8.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet «Bergen kommunes strategi for informasjonssikkerhet 2011-
2014». Her fremgar det blant annet:

4 Datatilsynet: En veiledning om internkontroll og informasjonssikkerhet (2009) s. 8.
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e Bergen kommune sin visjon er at kommunen skal innarbeide informasjonssikkerhet som
en integrert del av organisasjonskulturen gjennom planmessig og systematisk arbeid.

e Ledere har et spesielt ansvar rundt informasjonssikkerhet. Ansvaret handler om a sette
fokus pa, og skape kultur for god informasjonssikkerhet blant sine ansatte i den daglige
virksomheten. | tillegg skal lederen ha litt utvidet kunnskap om noen utvalgte temaer rundt
informasjonssikkerhet (se under Roller og ansvar)

e Som leder bgr du ha oversikt over hvilke IKT systemer som benyttes for behandling av
informasjon i din enhet og hvilke type informasjon som behandles i det enkelte system.

Det er utarbeidet ulike retningslinjer for ansatte knyttet til informasjonssikkerhet og bruk av IT-
systemer. | denne gjennomgangen har vi tatt utgangspunkt i «Felles brukerinstruks IKT»,
«Overordnet retningslinje for behandling av personopplysninger i Bergen kommune» og «Bergen
kommune og sosiale medier».

| Felles brukerinstruks pkt 1.1 fremgar det at «Alle som er i arbeid/tjeneste for Bergen kommune
skal signere taushetserkleering i forbindelse med arbeidskontrakt eller oppdragsavtale. Denne
skal oppbevares i den ansattes personalmappe eller hos neermeste leder i forbindelse med
engasjementer som innleid personell i prosjektarbeid.»

Videre gar det frem av instruksen pkt 2.2: at «Bestilling av nye eller endrete rettigheter skal
foretas av neermeste leder eller dennes delegat».

Krav til & sikre oppleering i IT-system og hva som registreres gar frem av 6 b i «<Overordnet
retningslinje for behandling av personopplysningers».

«Bergen kommune og sosiale medier» omfatter retningslinjer for bruk av sosiale medier som er
utarbeidet av Informasjonsavdelingen. Retningslinjene inneholder fa spesifikke krav, men viktige
punkt er:

¢ |kke kommentere eller publisere informasjon som er taushetsbelagt, unntatt offentlighet.
o Reflekter om du skal ha kontakt med elever/brukere/pargrende i sosiale medier

8.3 Oppsummering

Det gar fram at resultatenheten har oversikt over IT-systemene de benytter, og enheten har
system for & sikre at ansatte ma gjare seg kjent med regelverk og rutiner fgr IT-tilganger
innvilges. Enheten har ogsa rutiner for & sikre lagring av brukerrelatert informasjon, samt
tilgangskontroller og brukeridentifikasjoner. Det gar samtidig fram at opplysninger knyttet til
oppfelging av sykemeldt personell i noen tilfeller blir sendt pa e-post. Dette er etter revisjonens
mening sensitive personopplysninger (jf. § 2-8 i personopplysningloven) og enheten bar
utarbeide rutiner for a sikre handtering av slike opplysninger. Videre bgr enheten etter
revisjonens vurdering vurdere om dagens kombinerte elektroniske- og papirbaserte
journalsystem i tilstrekkelig grad sikrer oversikt over ngdvendig informasjon om pasientene.
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8.4 Observasjoner og vurderinger

Observasjoner

Vurderinger

Forslag til
tiltak

Oversikt over IT systemer
som er i bruk, og hvilken
informasjon som behandles
i de ulike systemene

Det blir opplyst at oversikt
over IT-systemene og hvilken
informasjon som behandles i
dem, ligger til ansvarlige for
IKT sentralt i kommunen. Det
blir opplyst at innfaring av
nye systemer eller
oppgradering av systemer
ogsa gjeres av ansvarlige for
IKT sentralt i kommunen.

Resultatenheten behandler
pasientinformasjon i
journalsystemet Profil, mens
lgnns- og
personalinformasjon
behandles i ERV.

Basert pa de
opplysningene som
revisjonen har fatt
forelagt, er det ikke
identifisert utfordringer
pa dette omradet.

Journalfgring og behandling
av personopplysninger

Det blir opplyst at alle
opplysninger som vedrgrer
pasienter skal behandles i
sikker sone. Videre ma alle
ansatte som bruker
datamaskinene i
resultatenheten logge seg inn
med sin unike brukerkode.
Tilganger i fagsystemet Profil
er styrt av den ansattes
arbeidsoppgaver. Det
opplyses samtidig at det ogsa
benyttes papirjournal i
lasbare medisintraller.

Det gar fram at opplysninger
knyttet til oppfalging av
sykemeldt personell i noen
tilfeller blir sendt pa e-post.

Revisjonen merker seg
at pasientopplysninger
journalfares bade
elektronisk og i
papirformat. En slik
lgsning kan innebeere
en risiko for at
helsepersonell ikke har
fullstendig oversikt over
ngdvendig informasjon
om pasientene. Videre
fremkommer det at
opplysninger knyttet til
oppfelging av
sykemeldt personell i
noen tilfeller blir sendt
pa e-post. Dette er etter
revisjonens mening
sensitive
personopplysninger
som kan omfatte
opplysninger om en
persons helse (jf. § 2-8
i
personopplysningloven)
og ma derfor sikres
konfidensialitet
gjennom f. eks
kryptering (jf. § 2-11).

Resultatenheten
bgr vurdere om
dagens
kombinerte
journalsystem i
tilstrekkelig grad
sikrer oversikt
over ngdvendig
informasjon om
pasientene.

Enheten ma&
ogsa utarbeide
rutiner for
handtering av
opplysninger
knyttet til
oppfelging av
sykemeldt
personell.
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Observasjoner

Pasientopplysning arkiveres i
Profil, samt i Iasbare
medisintraller. N&r pasienten
dgr eller flytter, lagres
dokumentasjon i eget

Forslag til
tiltak

Vurderinger

Basert pa de
opplysningene som

Arkivering arkivrom fgr informasjonen revisjonen har fatt A
endelig videresendes til forelagt, er det ikke
sentralarkivet. identifisert utfordringer
Universalngkler oppbevaresi  pé dette omrédet.
egen safe som bare
resultatenhetsleder har
tilgang til.

Resultatenhetsleder opplyser

at enheten ikke har anskaffet

nye systemer eller gjort

vesentlige oppgraderinger av  Basert pa de
systemer i den tiden hun har opplysningene som

Risikokartlegging og veert leder. Det opplyses at revisjonen har fatt N

vurdering risikokartlegging og - forelagt, er det ikke
vurdering av risiko knyttet til identifisert utfordringer
hvilke systemer som skal pa dette omradet.
benyttes, blir vurdert av
ansvarlige for IKT sentralt i
kommunen.

Basert pa de
Oversikt og kontroll p& IKT- Enheten deler ikke ut utstyr til  opplysningene som
utstyr (maskinvare) ansatte. Det er kun IKT-utstyr  revisjonen har fatt A

som tilhgrer enheten som
benyttes.

forelagt, er det ikke
identifisert utfordringer
pa dette omradet.
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Forslag til

Observasjoner Vurderinger .
tiltak

Det blir opplyst at det er IKT-
ansvarlig sentralt i

kommunen som tildeler og
avslutter tilganger, men at det
er resultatenhetsleders
ansvar & melde inn behov for
tilgang og avslutning. Leder
opplyser at tilganger avsluttes
fortigpende ved hjelp av
kommunens skjema for

meldinger om endring i Basert p& de
o ) tilganger. opplysningene som
Tildeling av brukertilganger . . .
Tilgangskontrollen i fremkommer er det ikke 1A

og tilgangskontroller . . . )
fagsystemet Profil er styrt av identifisert utfordringer

arbeidsoppgaver slik at f. eks  pa dette omradet.
sykepleiere har full tilgang
innen resultatenheten, mens
andre har begrensede
tilganger.

For regnskapssystemet er det
kun leder og merkantilt ansatt
som har tilgang, og for
Agresso er det kun ansatte
med ressursnummer som har
tilgang.

Basert pa de
Resultatenheten har .
. . . opplysningene som
Signering av taushets- dokumentert rutine for .
. . . fremkommer er det ikke 1A
erklaering signering av i " .
. identifisert utfordringer
taushetserklzering. . .
pa dette omradet.
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Forslag til

Observasjoner Vurderinger .
tiltak

Det blir opplyst at alle ansatte
ma signere en elektronisk
egenerklaering om
kommunens retningslinjer for
IT fer de far tilgang til

datasystem og Profil, der bl.a.
journalene ligger.

Det blir opplyst at
resultatenheten har sjekkliste
for hva alle nyansatte skal

Ansattes kjennskap til gjennom, og at dc-:fnm-*‘T Basert Pé de
regelverk og til kommunens inkluderer opplaering i opplysningene som
. - retningslinjer for fremkommer er det ikke  IA
retningslinjer
informasjonssikkerhet og identifisert utfordringer
bruk av IT-systemer. pa dette omradet.

Det blir opplyst at det ikke er
utarbeidet lokale
retningslinjer i
resultatenheten for bruk av
mobile enheter, eller for
ansattes bruk av e-post, sms
eller facebook.
Resultatenheten benytter
kommunens sentrale
retningslinjer.
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9. Avslutning

9.1 Innledning

Undersgkelsen viser at enheten ikke har tilfredsstillende internkontroll pa flere av omradene som
er giennomgatt. Dette medfgrer en risiko for at virksomheten ikke drives i samsvar med gjeldende
lov og forskriftskrav, samt interne kommunale vedtak og retningslinjer. Det er derfor revisjonens
vurdering at enheten ma sette i verk tiltak for a sikre tilfredsstillende internkontroll.

9.2 Oppsummering av forslag til tiltak

Under oppsummerer vi tiltakene som er foreslatt for hvert omrade. Dersom flere tiltak innenfor
samme omrade er overlappende blir de slatt sammen.

9.2.1 Internkontrollsystem

Revisjonen mener at Kalfaret sykehjem bgr prioritere fglgende tiltak knyttet il
internkontrollsystem:

Tiltak

Resultatenheten bgr utarbeide en samlet beskrivelse av enhetens internkontrollsystem, og sikre at alle elementer er

! pa plass i forhold til krav om internkontroll i helsetjenesten.

2 Resultatenhetens risikokartlegginger og vurderinger bgr i stgrre grad systematiseres og formaliseres.

3 Enheten ma etablere et system som sikrer systematisk overvaking og gjennomgang av internkontrollen.

4 Resultatenheten bar vurdere & inkludere gjennomgang av regelverk som et tema i enhetens kompetanseplan.

5 Resultatenheten bar fglge opp foreslatte tiltak knyttet til avvik i resultatenhetens utkast til HMS Handlingsplan for

2013.

9.2.2 Mal og resultatstyring

Revisjonen mener at Kalfaret sykehjem bgar prioritere falgende tiltak knyttet til mal og
resultatstyring:

Tiltak

Resultatenheten bar gjennomfere systematisk kartlegging og vurdering av risiko knyttet til enhetens maloppnaelse,
som sikrer at sarbare punkter identifiseres og tiltak utarbeides.

Resultatenheten bar vurdere & utvikle arsrapporten slik at den i starre grad reflekterer de mal som er satt og
resultatene som enheten oppnar.




9.2.3 @konomistyring

Revisjonen mener at Kalfaret sykehjem bgr prioritere fglgende tiltak knyttet til gkonomistyring:

Tiltak

Resultatenheten bgr sikre oversikt over refusjonsinntekter for ha kontroll over alle inntekter som vedrgrer
resultatenheten.

9.2.4 Offentlige anskaffelser

Revisjonen mener at Kalfaret sykehjem bgr prioritere fglgende tiltak knyttet til offentlige
anskaffelser:

Tiltak

Resultatenheten bar sikre at det ikke forekommer kjgp utenfor rammeavtaler p& omrader der kommunen har inngatt
rammeavtaler.

9.25 HMS
R

evisjonen mener at Kalfaret sykehjem bgr prioritere fglgende tiltak knyttet til HMS:

Resultatenheten ma utarbeide en egen lokal HMS-handbok.

Resultatenheten ma sikre at alle ansatte far tilbud om medarbeidersamtale.

Resultatenheten ma forbedre sine rutiner for overvakning og giennomgang av internkontrollen knyttet til HMS-

arbeidet.
4 Arsplanen bgr oppdateres slik at den dekker Bergen kommunes krav til innhold i &rsplan for HMS.
5 Resultatenheten m& utarbeide en oversikt som beskriver hvordan ansvar og myndighet for HMS er fordelt i enheten.
6 Resultatenheten bar sette i verk tiltak for & gke deltagelse pd medarbeiderundersgkelsen.

Resultatenheten bar fglge opp foreslatte tiltak knyttet til avvik i resultatenhetens utkast til HMS Handlingsplan for
2013.

9.2.6 Informasjonssikkerhet

Revisjonen mener at Kalfaret sykehjem bgr prioritere fglgende tiltak knyttet til
informasjonssikkerhet:

Tiltak

Resultatenheten bgr vurdere om dagens kombinerte journalsystem i tilstrekkelig grad sikrer oversikt over ngdvendig
informasjon om pasientene

2 Enheten ma utarbeide rutiner for handtering av opplysninger knyttet til oppfalging av sykemeldt personell.




Vedlegg 1: Horingsuttalelse

BYRADSAVDELING FOR HELSE OG OMSORG
Bergen Radhus
BERGEN KOMMUNE Postboks 7700, 5020 Bergen
Sentralbord 05556
Telefaks 55 56 74 99
postmottak helse.sosial@bergen kommune.no
www.bergen. kommune.no

Deloitte AS

Deres ref. Deres brev av: Vr ref. Emnekode Dato
201216471-3 ESARK-126 2. mai 2013
NSNY

Byradsavdeling for helse og omsorgs kommentarer til utkast til
forvaltningsrevisjonsrapport av IK i Bergen kommune - Kalfaret sykehjem

Byradsavdeling for helse og omsorg og Kalfaret sykehjem har fatt utkast til
forvaltningsrevisjonsrapport til uttale. Fakta 1 tidligere utkast er kommentert av Kalfaret
sykehjem. Her kommenteres revisjonens vurderinger og forslag til tiltak. Enkelte av
revisjonens vurderinger og anbefalinger i kapitlene Internkontroll og Helse, Milje og
sikkerhet er overlappende. For ordens skyld kommenteres disse samlet 1 kulepunktene under.

o Overordnet organisering av internkontrollen
Revisjonen papeker at enheten ber utarbeide en samlet beskrivelse av internkontrollsystemet,
og sikre at alle elementer er pa plass 1 forhold til krav om internkontroll 1 helsetjenesten.

Hosten 2012 nedsatt Etat for Alders- og Sykehjem en arbeidsgruppe som utarbeider mal for
felles internkontrollsystem for alle resultatenheter tilliggende etaten, med plan om
implementering 1 lopet av hosten 2013. Malen utarbeides 1 trad med bl.a. kravene 1 forskrift
om internkontroll i sosial- og helsetjenestene, Helsedirektoratets veileder for internkontroll 1
sosial- og helsetjenesten (IS-1183) og inkorporerer flere av anbefalingene fra PWCs
«Gjennomgang av tilsynssak ved Florida sykehjem» (2012). Malen omfatter i tillegg kravene
til internkontrollsystem som er nedfelt i andre relevante forskrifter, som blant annet forskrift
om systematisk helse-, miljo-, og sikkerhetsarbeid i virksomheter. Malen gir enhetene et
verktey for & kunne gi en samlet beskrivelse av eget internkontrollsystem, og skal bidra til at
enhetene har et komplett internkontrollsystem.

e Risikokartlegging og vurdering
Revisjonen anbefaler at Resultatenhetens kartlegginger og vurderinger av enhetens
utfordringer og risikoer 1 sterre grad systematiseres og formaliseres. I forbindelse med
utarbeidelse av mal for internkontrollsystem, jf. forrige kulepunkt, vurderes det om det skal
lages en felles mal for gjennomfering av risikovurderinger.
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o Systematisk overvaking og oppfolging av internkontrollen
Revisjonen skriver at det ber utarbeides et system som sikrer systematisk gjennomgang og
overvaking av internkontrollen for sosial- og helsetjenesten (kapittel Intemkontroll), ogsa
internkontrollen knyttet til HMS-arbeidet.

Vi viser til kommentar over om utarbeidelse av mal for internkontrollsystem. Malen vil ogsa
bidra til at enhetene innarbeider rutiner for slik overvaking og gjennomgang.

e Oversikt over virksomhetens organisasjon, herunder hvordan ansvar, oppgaver og
myndighet for arbeidet med helse, miljo og sikkerhet er fordelt
Revisjonen skriver at resultatenheten ma utarbeide en oversikt som beskriver hvordan ansvar
og myndighet for HMS er fordelt i enheten.

Vi viser til kommentar over angaende utarbeidelse av mal for internkontrollsystem, som vil
veere en paminnelse, og et hjelpemiddel, for enhetsleder til 4 kunne lage slike beskrivelser.

o Kompetanse og ressurser
Revisjonen skriver at resultatenheten har en ekonomikonsulent i 5 % stilling, som bistar med
manedlige gjennomganger etc. Dette er noe upresist hvis det er ekonomiradgiveren 1
Qkonomiservice det siktes til. Vedkommende er ansatt i en annen byradsavdelingen og skal gi
service til alle de kommunale institusjonene (+ enhetene innenfor psykisk helse 1 BSBO).
@konomiradgiveren har ingen stillingsmessig tilknytning til institusjonen,

e Budsjett
Setningen om at «redusert med om lag 2,5 stillinger 1 forhold til resultatenhetens
kostnadsberegningy er noe upresis. Kostnadsberegningen er ment som en teknisk hjelp 1
forbindelse med detaljeringen av budsjettet og er et verktoy initiert av @konomiservice
(BFEE). Nar budsjettet tildeles og det er et avvik i forhold til kostnadsberegningen er det
nettopp det, det vil si et avvik. Det er ikke budsjettet som er redusert, dvs. det er ikke
meningen at kostnadsberegningsverktoyet skal veere noe selvstendig budsjetteringsgrunnlag.

o Medarbeidersamtaler
Revisjonen skriver at kravet er at leder gjennomferer av medarbeidersamtaler i alle
stillingssterrelser over 35 %. Kravet, — og malet, - er imidlertid at alle skal tilbys
medarbeidersamtaler. Den ansatte kan med andre ord takke nei, noe som far innvirkning pa
hvor stor andel av de ansatte som har hatt medarbeidersamtale.

Med hilsen
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Vedlegg 2: Revisjonens merknader
til hgringsuttalelsen

| sin hgringsuttalelse har Byradsavdeling for helse og omsorg kommentert punktene «Overordnet
organisering av internkontrollen», Risikokartlegging og vurdering», Systematisk overvaking og
oppfalging av internkontrollen», «Oversikt over virksomhetens organisasjon, herunder hvordan
ansvar, oppgaver og myndighet for arbeidet med helse, miljg og sikkerhet er fordelt»,
«Kompetanse og ressurser», «Budsjett» og «Medarbeidersamtaler.

Revisjonen har i sine falgende merknader til Byrddsavdelingens hgringsuttalelse ikke kommentert
de punkter der Byradsavdelingen aksepterer rapportutkastet, men kun skrevet merknader til
hegringsuttalelse pa de punkter der Byradsavdelingen har kommentarer til revisjonens
vurderinger, eller papeker faktafeil i rapportutkastet. Vi viser ellers til hagringsuttalelsen i sin fulle
lengde i foregdende vedlegg til rapporten (se Vedlegg 1: Haringsuttalelse).

Under punktet «Overordnet organisering av internkontrollen, har Byradsavdeling for helse og
omsorg folgende kommentarer:

«Revisjonen papeker at enheten bgr utarbeide en samlet beskrivelse av
internkontrollsystemet, og sikre at alle elementer er pa plass i forhold til krav om
internkontroll i helsetjenesten.

Hgsten 2012 nedsatt Etat for Alders- og Sykehjem en arbeidsgruppe som utarbeider mal
for felles internkontrollsystem for alle resultatenheter tilliggende etaten, med plan om
implementering i lgpet av hgsten 2013. Malen utarbeides i trad med bl.a. kravene i
forskrift om internkontroll i sosial- og helsetjenestene, Helsedirektoratets veileder for
internkontroll i sosial- og helsetjenesten (1S-1183) og inkorporerer flere av anbefalingene
fra PWCs «Gjennomgang av tilsynssak ved Florida sykehjem» (2012). Malen omfatter i
tillegg kravene til internkontrollsystem som er nedfelt i andre relevante forskrifter, som
blant annet forskrift om systematisk helse-, miljg-, og sikkerhetsarbeid i virksomheter.
Malen gir enhetene et verktay for & kunne gi en samlet beskrivelse av eget
internkontrollsystem, og skal bidra til at enhetene har et komplett internkontrollsystem.»

Revisjonen vil i denne sammenheng kommentere at det er positivt at Etat for Alders- og
Sykehjem har igangsatt utarbeiding av en mal som vil kunne bidra til & gi en samlet beskrivelse
av internkontrollen, og at denne er planlagt implementert i lgpet av 2013. Revisjonen vil samtidig
papeke at revisjonen er gjort pa grunnlag av den praksis som forela pa revisjonstidspunktet.

Under punktet «<Kompetanse og ressurser» har Byradsavdeling for helse og omsorg fglgende
kommentarer:

«Revisjonen skriver at resultatenheten har en gkonomikonsulent i 5 % stilling, som bistar
med manedlige gjennomganger etc. Dette er noe upresist hvis det er gkonomiradgiveren i
@konomiservice det siktes til. Vedkommende er ansatt i en annen byradsavdelingen og
skal gi service til alle de kommunale institusjonene (+ enhetene innenfor psykisk helse i
BSBO). @konomiradgiveren har ingen stillingsmessig tilknytning til institusjonen»
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Revisjonen registrerer at gkonomiradgiveren som bistar enheten i en del prosesser knyttet il
gkonomistyringen, er ansatt i @dkonomiservice. Revisjonen har i samsvar med presiseringen fra
Byradsavdelingen gjort endringer i teksten i rapporten under kapittelet om gkonomistyring samt
kapitlet om mal- og resultatstyring.

Under punktet «Budsjett» har Byradsavdeling for helse og omsorg fglgende kommentarer:

«Setningen om at «redusert med om lag 2,5 stillinger i forhold til resultatenhetens
kostnadsberegning» er noe upresis. Kostnadsberegningen er ment som en teknisk hjelp i
forbindelse med detaljeringen av budsjettet og er et verktay initiert av @konomiservice
(BFEE). Nar budsijettet tildeles og det er et avvik i forhold til kostnadsberegningen er det
nettopp det, det vil si et avvik. Det er ikke budsjettet som er redusert, dvs. det er ikke
meningen at kostnadsberegningsverktayet skal vaere noe selvstendig
budsjetteringsgrunnlag.»

Revisjonen registrerer at omtalen i rapporten har vaert noe upresis, og har derfor endret teksten i
rapporten, under kapittelet om gkonomistyring, i samsvar med presiseringen fra
Byradsavdelingen.

Under punktet «Medarbeidersamtaler» har Byradsavdeling for helse og omsorg falgende
kommentarer:

«Revisjonen skriver at kravet er at leder gjiennomfarer av medarbeidersamtaler i alle
stillingsstarrelser over 35 %. Kravet, — og malet, - er imidlertid at alle skal tilbys
medarbeidersamtaler. Den ansatte kan med andre ord takke nei, noe som far innvirkning
pa hvor stor andel av de ansatte som har hatt medarbeidersamtale.»

Revisjonen merker seg i denne sammenheng at det er et krav at alle ansatte, uavhengig av
stillingsstarrelse, skal fa tilbud om medarbeidersamtale. Teksten i rapporten som omtaler dette er
derfor endret, bade under kapitlet om mal- og resultatstyring, og kapitlet om helse, miljg og
sikkerhet.
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Vedlegg 3: Dokumentforesparsel

Behov for dokumentasjon i forbindelse
med planlagt revisjonsbesgk

Overordnet informasjon/dokumentasjon

e Lederavtale for resultatenheten

e Organisasjonskart for resultatenheten

e Rapporteringsstruktur og rapporteringskrav internt i resultatenheten

e Dokumentasjon pa fullmakter og delegering internt i resultatenheten

e Rutiner for kartlegging av kompetanse og kompetansebehov i resultatenheten
e Dokumentasjon som viser resultatenhetens internkontrollsystem

e Dokumentasjon som viser system for kartlegging og vurdering av risiko

e Prosedyrer for rapportering og behandling av avvik

¢ Siste utarbeidede oversikt over antall avvik og typer avvik i resultatenheten

e Utskrift av resultatenhetens svar pa sjekklisten om gkonomisk internkontroll som i
2012 ble sendt fra Enhet for gkonomisk internkontroll i Bergen kommune

e Dokumentasjon pa eventuell oppfelging i etterkant av besvarelse av sjekkliste om
gkonomisk internkontroll i 2012

Informasjon/dokumentasjon knyttet til mal- og resultatstyring

e Styringskort for resultatenheten for 2012 og 2013
e Dokumentasjon pa rapportering av maloppnaelse for 2012
e Dokumentasjon pa kartlegging og vurdering av risiko for manglende maloppnaelse

e Dokumentasjon som viser eventuell iverksetting av tiltak for & redusere risikoen for
manglende maloppnaelse

Informasjon/dokumentasjon knyttet til gkonomistyring

e Rutiner og prosedyrer for oppgaver innen gkonomistyring

e Rutiner og fullmakter knyttet til budsjettjusteringer innenfor resultatenheten
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e Rapportering om gkonomisk status i resultatenheten for de siste 3 maneder
e De to siste tertialrapportene

e Dokumentasjon pa eventuelle tiltaksplaner som er utarbeidet for a rette opp negativt
awvik i de gkonomiske prognosene

o Arsregnskap for resultatenheten for de siste tre &rene

Informasjon/dokumentasjon knyttet til offentlige anskaffelser

e Rutiner for gjennomfgring av innkjgp i resultatenheten

Informasjon/dokumentasjon knyttet til HMS

e Resultatenhetens HMS-handbok
e Dokumentasjon pa resultatenhetens mal for HMS
e Resultatenhetens arsplan for HMS

e Resultatenhetens rutiner for overvakning og gjennomgang av det systematiske HMS-
arbeidet

e Dokumentasjon pa sist gjennomfarte risikovurdering knyttet til HMS
e Oversikt over verneombud i resultatenheten

e Oversikt over i hvilken grad verneombud og ledere i resultatenheten har fatt opplaering
innenfor HMS

e Dokumentasjon pa sist gjennomfgrte vernerunde/HMS-gjennomgang

e Handlingsplan utarbeidet pa grunnlag av sist gjennomfarte vernerunde/HMS-
gjennomgang

e Resultatenhetens rutiner for oppfalging/bruk av handlingsplan for HMS

¢ Resultatenhetens rutiner for behandling av avvik og ugnskede hendelser knyttet til
HMS

e Resultatenhetens rutiner for oppfalging av sykmeldte
e Resultat fra sist gjennomfarte medarbeiderundersgkelse

e Dokumentasjon som viser hvordan sist gjennomfarte medarbeiderundersgkelse er
fulgt opp

Informasjon/dokumentasjon knyttet til informasjonssikkerhet
¢ Resultatenhetens prosedyrer knyttet til informasjonssikkerhet

e Dokumentasjon pa eventuelle risikovurderinger knyttet til informasjonssikkerhet i
resultatenheten
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Vedlegg 4 Oversikt over sentrale
dokumenter og litteratur

Lov, forskrift og forarbeid

Arbeidsdepartementet: Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i
virksomheter (Internkontrollforskriften). FOR-1996-12-06-1127

Arbeidsdepartementet: Lov om arbeidsmiljg, arbeidstid og stillingsvern mv.
(arbeidsmiljgloven). LOV-2005-06-17-62

Fornyings-, administrasjons- og kirkedepartementet: Forskrift om behandling av
personopplysninger (personopplysningsforskriften). FOR-2000-12-15-1265

Kommunal- og regionaldepartementet: Ot.prp. nr. 70. Om lov om endringer i lov 25.
september 1992 nr. 107 om kommuner og fylkeskommuner m.m. (kommunal revisjon)

Fornyings-, administrasjons- og kirkedepartementet: Lov om offentlige anskaffelser. LOV-
1999-07-16-69

Fornyings-, administrasjons- og kirkedepartementet: Forskrift om offentlige anskaffelser.
FOR-2006-04-07-402.

Helse- og omsorgsdepartementet: Forskrift om internkontroll i sosial- og helsetjenesten.
FOR-2002-12-20-1731.

Justis- og beredskapsdepartementet: Lov om behandling av personopplysninger
(personopplysningsloven). LOV-2000-04-14-31

Kommunal- og regionaldepartementet: Forskrift om arsbudsijett (for kommuner og
fylkeskommuner). FOR-2000-12-15-1423

Kommunal- og regionaldepartementet: Lov om kommuner og fylkeskommuner
(kommuneloven). LOV-1992-09-25-107.

Kommunal- og regionaldepartementet: Ot.prp. nr. 43. Om lov om endringer i lov 25.
september 1992 nr. 107 om kommuner og fylkeskommuner m.m.

Neerings- og handelsdepartementet: NOU 1997:21. Offentlige anskaffelser.

Litteratur/annet

Datatilsynet (2009): En veiledning om internkontroll og informasjonssikkerhet.
Klagenemnda for offentlige anskaffelser sak 2003/601
Klagenemnda for offentlige anskaffelser sak 2005/286

Kommunal- og regionaldepartementet (2008): Internkontroll i norske kommune. Status og
utviklingsbehov.

Kommunal- og regionaldepartementet (2009): 85 tilradingar for styrkt eigenkontroll i
kommunane.

Norges interne revisorers forening (1996). Internkontroll — et integrert rammeverk. Oslo:
Norges interne revisorers forening (NIRF).
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e Pettersen, Inger J., Magnussen, Jon, Nyland, Kari og Bjgrnenak, Trond (2008): @konomi
og helse — perspektiver pa styring. Cappelen Damm AS, Oslo.

Kommunale vedtak, styringsdokumenter og retningslinjer

o Etisk standard (Bystyresak 142/08)

e Satsning pa balansert malstyring (BMS) (Bystyresak 1003/11)

e @konomireglement og budsjettfullmakter (Byradssak 1082/12)

e Anvisningsmyndighet (BKDOK-2011-01006)

e Innkjgpsstrategi 2007-2011 (Bystyresak 134/07)

o Veileder for anskaffelser i Bergen kommune (2010)

o Enkel veileder for anskaffelser i Bergen kommune (2011)

e HMS-handbok (2011)

e Bergen kommunes strategi for informasjonssikkerhet 2011-2014
o Felles brukerinstruks IKT (Dok.nr. 1.2.02)

e Overordnet retningslinje for behandling av personopplysninger i Bergen kommune
(BKDOK-2004-00655.08)

e Bergen kommune og sosiale medier (2010)
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